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چکیده 
زندگی دوم به عنوان یک تکنولوژی جدید به جهت فراهم سازی بسترهایی چون واقعیت بخشیدن به شکل مجازی افعال، ایجاد شخصیت پنهان، استفاده از پول و اعتبار مجازی قابل تبدیل به پول واقعی و کاستی قوانین، زمینه بروز رفتارهایی را ایجاد نموده است که خلاف نظم عمومی است. برای جلوگیری از این رفتارها و سالم سازی این محیط، لازم است تا از طریق راهکارهایی مانند بومی سازی زندگی دوم، آموزش کاربران و مقامات قبل از وقوع و وضع قوانین و استفاده از روشهای فنی ردیابی بعد از وقوع آنها اقدام شود. در این تحقیق ضمن شناسایی زندگی دوم به شکل مقدماتی، سعی در توضیح این بسترها و راهکارهای پیشگیرانه مزبور از طریق مطالعه کتابها، مقالات موجود و طریق تجربی شده است. علاوه بر اتخاذ تدابیر پیشگیرانه، استفاده صحیح از زندگی دوم با بهره گیری از ویژگیهای مثبت آن نظیر اشتغال زایی، استفاده درمانی-مشاوره ای و ... میتواند ما را در امر کاهش و پیشگیری از جرائم مدد رساند.

کلید واژه: پیشگیری،زندگی دوم، زمینه های جرم زا


مقدمه
زندگی مجازی یا زندگی دوم در مقابل زندگی ملموس و فیزیکی (زندگی اول) قرار میگیرد. منظور از زندگی دوم یک زندگی مجازی است که امکان انجام اکثر افعال واقعی در جهان کنونی را به صورت مجازی فراهم میآورد(Ciaramitaro, 2010, P 20). نمونه بارز زندگی مجازی در حال حاضر محیط مجازی به نام سکندلایف است. در این محیط شبیه سازی شده از زندگی واقعی، افعالی نظیر تحصیل و تدریس در دانشگاه و مدارس(Tynan, 2013, P 221)، ازدواج، داشتن خانه و زمین، اجرای موسیقی(Sheila Whiteley, 2016, P 193)، تجارت و داد و ستد و انجام آزمایشهای گوناگون به صورت زنده و به شکلی مجازی قابلیت اجرا پیدا میکنند. هر شخصی با ایجاد یک شخصیت مجازی برای خود میتواند در این زندگی اقدامات و اعمال واقعی خود را دنبال نموده و در قبال اعمال و خدمات مجازی خود پول مجازی قابل تبدیل به پول واقعی دریافت نماید[footnoteRef:1] و زندگی مجازی خود را به گونهای همچون؛ برداشت حساب مجازی از طریق خودپردازهای جهان واقع-Irwin, 2010- P 43 -(Roger Miller, 2007- P 467) ، با زندگی فیزیکی عجین سازد. در یک تعریف کلی میتوان بیان کرد که زندگی دوم در واقع بعد مادی مجازی یا دومین زندگی مادی هر شخص و در مقابل بعد مادی غیر مجازی است. این زندگی به جهت قابلیت انجام افعال واقعی در شکل مجازی همواره در عین فراهم سازی فرصتی برای ارتکاب جرم، زمینه جلوگیری از آن را نیز به روشهایی که در این تحقیق مورد بررسی قرار میگیرد ایجاد میکند. اینکه در زندگی دوم چه بسترهایی زمینه ساز جرم هستند؟ چگونه میتوان از وقوع جرم و رفتارهای خلاف نظم عمومی در این زندگی پیشگیری به عمل آورد؟ و اینکه آیا زندگی دوم میتواند با وجود بسترهای جرم زا خود ابزار و روشی برای کاهش یا جلوگیری از جرائم باشد؟ از مسائلی است که در این تحقیق ذیل دو مبحث، در مبحث اول بررسی زمینه های وقوع جرم در زندگی دوم و در مبحث دوم راهکارهای پیشگیرانه که به دو مبحث مجزا تقسیم میشود؛ مورد بررسی قرار میگیرند. [1:  هر 270 تا 300 لیندن دلار که در حال نوسان است معادل یک دلار آمریکایی میباشد(LAKHANI, 2014, P 454). به این عمل تبدیل نیز لیندن اکسLindenX گفته میشود(Maddyyy Schnook, 2007, P 751).] 


1.  زمینه های وقوع جرم در زندگی دوم
امکان ایجاد یک شخصیت پنهان مجازی، وجود پول و اعتبار به شکل مجازی، کاستی قوانین و ضعف مجریان، شکل مجازی واقعیت زندگی و نیاز به تخصص برای فعالیت در محیط زندگی دوم از جمله ویژگیهای بارز زندگی دوم و درعین حال بستر ساز وقوع جرم در آن هستند که چگونگی هر کدام در این مبحث مورد بررسی قرار میگیرد.

[bookmark: _Toc461399477][bookmark: _Toc463893740]1/1 شخصیت مجازی(اواتار)
[bookmark: _Toc461399478][bookmark: _Toc463893741]با ایجاد زندگی مجازی، فصل جدیدی در زندگی اشخاص ایجاد شده است. اشخاص؛ چه حقیقی و چه حقوقی با شکل گیری این محیط میتوانند زندگی مجازی خود را تجربه کنند و در معرض دید جهانی قرار گیرند. پیش از آن ارتباط بین افراد در محیطهای سایبری تنها به صورت خصوصی و محدود، در قالب ایمیل و یا در حدی گسترده و عمومی تر در قالب شبکههای اجتماعی صورت میگرفت. اما به تدریج از دهه 1969تا 2003 از طریق کاراکترهای مجازی(اواتار) اشخاص با یکدیگر صحبت و ارتباط برقرار میکنند. در لحظه اول همین کالبد مجازی است که افراد را به یکدیگر جذب میکند و پس از آن با مشاهده پروفایل و اکانت طرف مقابل اطلاعات بیشتری از او بدست میآورند. مشاهده کالبد مجازی، سبک زندگی مجازی، خانه و محل کسب و کار مجازی افراد میتواند در نگاه نخست اطلاعات و طرز تفکر مشخصی از اکثر افرادی که صادقانه زندگی دوم خود را تشکیل دادهاند، بدست دهد. در حالی که از پشت یک صفحه پروفایل شخصی نمیتوان به اینگونه اطلاعات به تنهایی دست یافت. 

1/2 پول و اعتبار مجازی
[bookmark: _Toc461399479][bookmark: _Toc463893742]عوامل اقتصادی که انگیزه ارتکاب رفتار مجرمانه را در بزهکار ایجاد میکند تنها محدود به فقر، بیکاری(برنارد، اسنیپس، جرولد، 1392، صص 123 و 126) و شرایط نامناسب جامعه بزهکار نمیشود؛ بلکه در مقابل آن شرایط اقتصادی بزهدیده و وضعیت و بستر اقتصادی ایجاد شده نیز میتواند عامل انگیزه سازی در افراد مستعد جرم باشد. امروزه تجارت الکترونیک(P.T. JOSEPH, 2015, P 7)، بانکداری الکترونیک(de Silva, 2015, P 235) و خرید و فروش آنلاین اجناس و کالاها میتوانند از مهمترین عوامل بروز جرائم مالی از جمله سرقت ، پولشویی، خیانت در امانت و به ویژه کلاهبرداری رایانه ای و مجازی به حساب آید. اما در این چرخشهای اقتصادی، آنچه که در مقابل کالا در فضای سایبر موضوع قرارداد، قرار میگیرد پول غیر مجازی است که از حسابی برداشت و به حسابی دیگر واریز میشود. اما با شکل گیری زندگی مجازی، پول و اموال مجازی نیز به درون فضای سایبر و ارز جهان واقع تزریق شدند. تفاوت بارزی که بین زندگی دوم و سایر محیطهای سایبر وجود دارد در این است که در سایر محیطها، تنها قراردادها و ارتباطاتی که بین طرفین منعقد میشود و آنها را به یکدیگر نزدیک میسازد از جنس مجازی میباشند؛ اما کالا و پول موضوع این معاملات به صورت غیر مجازی است که در جهان واقع، از مالکیت یکی خارج و تحت مالکیت طرف مقابل قرار میگیرد. اما در زندگی دوم علاوه بر قرارداد و ارتباط مجازی، شاهد نقل و انتقال پول و کالای مجازی نیز میباشیم؛ که در همان فضای مجازی از حساب شخصی خارج و وارد حساب دیگری میشود. در واقع تمامی اجزاء ارتباطی و معاملات در این محیط، شکل مجازی به خود میگیرد. در این معاملات پول یا کالایی که تحت مالکیت طرفین در میآید میتواند توسط مالک آن به پول غیر مجازی تبدیل شود یا آنکه در همان فضای مجازی به گردش مالی در آمده و به یک سرمایه مجازی تبدیل شود. ایجاد زندگی مجازی و امکان دستیابی به اموال و پولهای مجازی از طریق ایمیل اشخاص، موجب افزایش جرائمی چون هک ایمیلها میشود. با هک اکانت و ایمیل اشخاص، مجرمین به راحتی توانستند به اموال و ارز مجازی دیگران دسترسی یابند. 

1/3 قالب مجازی واقعیت زندگی
[bookmark: _Toc461399480][bookmark: _Toc463893743]از آنجایی که هر فعلی که در جهان واقع رخ میدهد، در زندگی دومی نظیر سکند لایف نیز قابلیت اجرا دارد؛ بنابراین کاربران میتوانند تجربه یک زندگی واقعی را اما در قالب مجازی داشته باشند. امروزه انترنها، دانشجویان پزشکی و پرستاران میتوانند از طریق شبیه سازی محیط بیمارستانها، تجهیزات پزشکی، ایجاد صحنه های حادثه برانگیز و کاراکترهای بیمار، آموزشهای تجربی ببینند و در زمینه تجربه هایی که بدست آورده اند مورد ارزیابی قرار گیرند( Levine, DeMaria Jr., Schwartz, 2013, P 434). افراد میتوانند در این زندگی به مکانهای مختلفی که شبیه سازی شده از مناطق واقعی است سفر کرده و یک حس جدید را تجربه کنند. همین فراهم سازی یک زندگی عادی و روزمره، میتواند زمینه ساز برخی از جرائم باشد. به فرض تهدید مجازی یک خواننده که در زندگی دومی نظیر سکند لایف به صورت مجازی کنسرت اجرا میکند یا یک استاد مشهور که به صورت مجازی در یک دانشگاه مجازی برای دانشجویان از توابع مختلف تدریس مینماید، افشاء اسرار شخصی که برای سالها در زندگی مجازی با مرتکب ازدواج مجازی کرده است و از روی اعتماد، اسرار خود را برای وی فاش نموده است؛ میتواند از جمله رفتارهای مجرمانه بدلیل وجود یک زندگی واقعی باشد. همچنین انجام حرفه ها و رفتارهای معمول زندگی در یک محیط مجازی و به طور واقعی، آشنایی با زمینههای جرم ساز مرتبط با آنها را نیز در بر میگیرد. برای مثال آشنایی با تخلفات پزشکی، آشنایی با روابط زناشویی در نوجوانان پیش از سنین ازدواج به جهت علنی بودن این روابط، آشنایی با مناطق جرم زا در زندگی دوم و مسائلی از این قبیل که میتوانند آثار واقعی و زمینه های مجرمانه را به همراه داشته باشند، از جمله این موارد است. آشنایی با سیک زندگیها و فرهنگهای مختلف نیز میتواند زمینه بروز رفتارهایی را در فرد ایجاد سازد که از نظر قانون ما جرم به حساب میآید. نوع زندگی مجازی افراد همچنین میتواند گویای شخصیت، وضع تمکن مالی، نوع تفکر و سایر موارد مرتبط با شناسایی شخصیت  آنها برای مجرمین باشد.

1/4 کاستی قوانین و ضعف اطلاعات مجریان قانون
[bookmark: _Toc461399475][bookmark: _Toc463893738]با توجه به آنچه که بیان گردید؛ در حال حاضر نه در جهان واقع و نه در داخل زندگی دوم قانون خاصی که بتواند بر اعمال ارتکابی یاد شده در زندگی دوم حکومت کند وجود ندارد. به همین جهت اشخاص سعی دارند که در عین استفاده از این محیط یک زندگی پنهان در آن داشته باشند. اگرچه همانگونه که ذکر شد در برخی از کشورها نظیر آمریکا اقداماتی جهت جرم انگاری پورنوگرافی مجازی در زندگی دوم صورت گرفته است ولیکن هنوز با توجه به مخالفتهای دیوان عالی این کشور، به نتیجه مطلوب منتهی نشده است. این فقد قانونی در وهله اول سبب میشود تا این اعمال ارتکابی قانونی قلمداد شوند. برای مثال در برخی از سایتها نحوه و چگونگی انجام کپی بات از سوی برخی از بازیگران و کاربران به بقیه آموزش داده میشود و در خصوص جرم بودن یا نبودن این عمل بین کاربران اختلاف است[footnoteRef:2].  بر طبق اصل قانونی بودن، تنها عملی را میتوان مجرمانه تلقی نمود که طبق قانون و نظر قانونگذار جرم و قابل مجازات قلمداد شود. بازیگونه بودن این محیط در عین واقعیت، ممکن است برای برخی این تجلی را ایجاد کند که هر اقدام یا رفتاری از سوی او صورت میپذیرد، تنها یک بازی است و به دیگران آسیب خاصی وارد نمیآورد. با این وجود باتوجه به شکایات صورت گرفته، آنگونه که باید، پیگیری و رسیدگی در قبال آنها صورت نمیپذیرد و شاید این امر به دلیل ساده انگاری و بی توجهی مقامات و پلیس به این قبیل از شکایات باشد که در برخی از کشورها سبب اقدام خود شاکیان و وقوع جرائم شدیدتری نظیر قتل شده است. با توجه به مطالبی که تاکنون بیان گردید اگرچه جرائم مجازی و در کل جرائم فضای سایبری نسبت به جرائم سنتی به جهت عدم وجود روابط فیزیکی از خشونت کمتری برخوردار بوده و مستقیماً آسیب فیزیکی در پی ندارند اما همین جرائم میتوانند آثار مخرب مادی و روانی را در قربانیان و بزه دیدگان به جای گذارند که هر گونه سهل انگاری در جلوگیری از آنها میتواند منجر به افزایش جرائم گردد. در این راستا قربانی که خود را تحت پوشش هیچ حمایتی احساس نمیکند؛ تصمیم به انتقام میگیرد. بنابراین اینگونه سهل انگاریها در خصوص این جرائم سبب جرأت یافتن مجرمین در ارزیابی بین خطر جرم و هزینه آن است. به این نحو که مجرمین هیچ مانعی را سد راه خود نمیبینند و بدون نیاز به اندیشیدن عواقب کار خود دست به ارتکاب جرائم مجازی میزنند. با این حال هر چند بدنبال تسری قوانین به این قبیل از جرائم و وضع قانونی جدید باشیم تا زمانی که مقامات قضایی خود را همسو با این جرائم ننمایند هیچگونه پیگیری و رسیدگی صورت نخواهد گرفت.  [2:  https://www.youtube.com/watch?v=Nu5HxPEX240] 


2. بررسی راهکارهای پیشگیرانه
با وجود بسترهای جرم زا در زندگی دوم، این زندگی دارای یکسری ویژگیهایی است که از طریق آنها می توان شرایطی را برای کاهش جرائم و جلوگیری از آنها ایجاد نمود وبه علاوه با اتخاذ تدابیری به پیشگیری از جرم در زندگی دوم مدد رساند. در قسمت اول این مبحث به اینگونه از ویژگیها و در قسمت دوم به راهکارهای پیشگیرانه از جرائم مجازی پرداخته میشود.

2/1 بهره گیری از ویژگی های زندگی دوم در پیشگیری از جرم 
[bookmark: _Toc461399496][bookmark: _Toc463893759]ویژگیهایی نظیر اشتغال زایی، ایجاد محیط درمانی _ مشاوره ای، آموزشی –آزمایشی و قابل تشخیص بودن زمان و مکان هر یک میتوانند ویژگیهای مثبت زندگی دوم در جهت پیشگیری و کاهش جرائم به حساب آیند. در این قسمت این ویزگی ها مورد تحلیل قرار میگیرد.

[bookmark: _Toc461399498][bookmark: _Toc463893761]اشتغال زایی و ایجاد کارآمدی بیشتر
[bookmark: _Toc461399497][bookmark: _Toc463893760]همان گونه که ذکر شد؛ از جمله عوامل وقوع بزه از منظر نظریه پردازانی چون ویتنر، فقر و بیکاری است(وینتر، 1390،ص181).  ایجاد اشتغال نیز در نقطه مقابل آن سبب سرگرمی و کاهش دغدغه افراد و در نتیجه آن منجر به کاستن از جرائمی مالی ناشی از فقر و بیکاری خواهد شد. زندگی دوم و بویژه محیطهای مجازی بازرگانی نظیر سکند لایف میتوانند از طریق ارتباطات جهانی، ابزار و امکانات تجاری که فراهم میسازند، میتوانند زمینه ساز اشتغال گسترده باشند. وجود شرکتهای بزرگ و داد و ستدهای تجاری حتی در خصوص کالاهای مجازی مثبت این ادعا است. اشخاص میتوانند در محیطی نظیر سکند لایف شرکت، موسسه و دفتر دایر کنند و برای انجام کارهای خود نیرو استخدام نمایند( Ally, 2015, P 132) و از این طریق علاوه بر اشتغال خود، دست به کارآفرینی بزنند. یک شرکتی که نمونه اجناس خود را در زندگی دوم به نمایش میگذارد، برای گرفتن سفارشات از اواتارهای خریدار و ارسال کالای واقعی، نیاز به نیروی انسانی در زندگی مجازی و زندگی غیر مجازی به نحو توامان دارد. افرادی که با مدارک بالا در دنیای واقعی نتوانستند به کار مورد علاقه خود دست یابند میتوانند در زندگی دوم استعدادهای خود را در قالب اواتاری که مشخصه آنها است برای جهانیان به نمایش بگذارند و نظر کاریابان را به خود جلب کنند. به ویژه در چنین محیط جدیدی امکان هر نو خلاقیت و ابداعی دور از ذهن نیست. افرادی که اقدام به ارائه خدمات آموزشی، مشاورهای و علمی میکنند نیز اگر تعداد ارباب رجوعهای آنها در دنیای غیر مجازی روزانه به حد مطلوب نمیرسد میتوانند با احداث دفاتری در زندگی دومی مانند سکند لایف تعداد ارباب رجوعان خود را در سطحی بین المللی گسترش دهند. بنابراین یکی از مواردی که جلوه مثبت زندگی مجازی را نشان میدهد پیشگیری از جرم از طریق ایجاد فرصت شغلی است که میتواند علاوه بر جرائم مالی، جلوگیری کننده از آسیبهای اجتماعی دیگر همچون ولگردی، ولنگاری یا هرزه نگاریها باشد. 

مشاوره مجازی و محیط درمانی 
دومین جنبه مثبت در خصوص زندگی دوم، اثر رفتار درمانی آن و استفاده مشاوران از آن در جهت درمان بیماران است. خیلی از مسائلی که در زندگی فیزیکی یک مشکل یا نقص به حساب میآید، در قالب مجازی میتواند قابل رفع باشد. برای نمونه اشخاصی که از نظر علم روانشناسی به دلایلی بنا به نقص جسمی یا روانی و یا عدم قدرت تکلم و یا مشکلاتی دیگر افرادی درونگرا(آیسینک، 1375،ص81) و از هم صحبتی و تماس رو در رو با دیگران گریزان هستند؛ محیط زندگی دوم تبدیل به فرصت خوبی برای شکستن پوسته تنهایی آنها میشود. با هم بودن، با هم زندگی کردن و ایجاد حس مفید بودن او را از عوامل انگیزشی ارتکاب جرم دور سازد. تأثیراتی که زندگی مجازی بر روی رفتار افراد دارد، به مراتب سبب شده است تا از سوی روانشناسان و وکلا جهت درمان رفتارها و مذاکرات با ارباب رجوع مورد توجه قرار گیرد(Mohammed S., 2010, P 538). 

[bookmark: _Toc461399481][bookmark: _Toc463893744] نقش آموزشی و آزمایشی
زندگی مجازی میتواند مکان مناسبی جهت کسب علم، آموزش و آزمایشهای گوناگون باشد. از دانشگاهها و آکادمیهای مشهور جهانی نظیر دانشگاه هاروارد[footnoteRef:3]، آکادمی ژرمن پاریس[footnoteRef:4]، دانشگاه اُهایو[footnoteRef:5] و دانشگاه بِرَدلی[footnoteRef:6] در این زندگی عضو شده و نمایندگی دارند(Wilen-Daugenti, 2009, P 45- Hodge, Collins, 2009,P 287). زندگی مجازی میتواند مکانی جهت اجرای آموزش و آزمایشهای تجربی، نظامی وتجاری باشد. آموزش فیزیکی سربازان در جهان غیر مجازی میتواند سبب ایجاد خسارات بدنی و افزایش هزینه و زمان شود اما همین سربازان اگر در محیطهای مجازی آموزش ببینند دیگر آن خسارت واقعی را در پی نخواهد داشت و در هزینه پول و زمان صرف جویی میشود(Karacapilidis, 2012, P 120). از طریق زندگی مجازی میتوان به شکل عملی و شبیه سازی شده بزه دیدگان را جهت حفاظت و دفاع از خود در مقابل مجرمین آموزش داد، به شکل زنده آنان را از ترفندهای بزهکاران و نقاط ضعف آنها آگاه نمود و به طور کلی میزان تخصص فنی اشخاص را بالا برد. با ایمنی سازی افراد در معرض بزه دیدگی و بالا بردن سطح آگاهی آنان از این طریق مجال ارتکاب جرم از بزهکاران گرفته میشود. این زندگی شبیه سازی شده در جهت بازسازی صحنه های جرم(Joshua I. James, 2015, p 17)  مورد استفاده قرار میگیرد به نحوی که مقامات قضایی با یک بازبینی شبیه سازی شده میتوانند به نکات پنهان پرونده پی ببرند و کارآموزان قضایی میتوانند تجربه بیشتری کسب کنند و امکان آن خواهد بود که از این طریق اقداماتی که جهت تعقیب و پیگیری متهم هر چه سریع تر و صحیحتر آنها را به مجرمین برساند و سبب قویتر شدن نیروها و افزایش خطر در بزهکاران شود. [3:  Harvard University]  [4:  (PSG) Paris Saint-Germain Academy]  [5:  Ohio University]  [6:  Bradley University] 


2/2 پیشگیری ازجرائم در زندگی دوم
[bookmark: _Toc461399484][bookmark: _Toc463893747]با اتخاذ تدابیر پیشگیرانه قبل یا بعد از وقوع جرم می توان به هدف پیشگیری از جرائم در زندگی دوم، مدد رساند و این موضوعی است که ما آن را در دو قسمت جداگانه موردتوجه قرار می دهیم. 

راهکارهای پیشگیری قبل از وقوع جرم
پیش از وقوع رفتارهای مخل نظم عمومی میتوان تدابیری اندیشید که این رفتارها منجر به جرم نشوند.
استفاده از راهکارهای فنی
[bookmark: OLE_LINK17][bookmark: OLE_LINK18][bookmark: _Toc461399485][bookmark: _Toc463893748]برخی رفتارهای مجرمانه در زندگی دوم مانند سایر محیطهای مجازی، از طریق استفاده از نرم افزارهای مخرب صورت میگیرد. مواردی همچون هک اکانت و دلیت اواتار یا سرقت اموال مجازی، ارسال ویروس و فلج کردن چرخه اقتصاد مجازی( نمونه نوابر 2006 در سکند لایف)(Khosrow-Pour, 2014, P  192)  با استفاده از نرم افزار کپی بات و یا نرم افزارهای جاسوسی جهت جمع آوری اطلاعات اشخاص صورت میپذیرد. برای منع بزهکاران قبل از ارتکاب چنین اعمالی چه در محیط زندگی دوم و چه سایر محیطهای سایبر از نرم افزارهای پیشگیرانه ای چون ضد ویروس، ضد هک، ضد نرم افزار جاسوسی و ضد کپی بات( در سکند لایف) استفاده میشود. اما این راهکار فنی به تنهایی برای مقابله با جرائم واقع در زندگی دوم کافی نیست، زیرا وقوع برخی جرائم مانند روسپی گری، پورنوگرافی، سوء استفاده از برند تجاری و حقوق معنوی و غیرو، از مواردی هستند که به نظر میرسد، این گونه راهکارهای پیشگیرانه نمیتواند در قبال آنها مثمر ثمر باشد(Khosrow-Pour, 2014a, P 6448). از دیگر راهکارهای پیشگیرانه جهت جلوگیری از جرائم زندگی دوم فیلترینگ است. در این زمینه سکند لایف به گونهای طرح ریزی شده است که تنها افراد دارای سنین بالای 18 سال میتوانند در آن عضویت یابند. با این وجود، درون سکند لایف نیز مناطق خاصی وجود دارند که امکان ورود افراد کم سن و سال به درون آن وجود ندارد. بنابراین میتوان گفت در درون این محیط مجازی نیز به گونه ای از فیلتر سنی استفاده شده است. 

[bookmark: _Toc461399488][bookmark: _Toc463893751]بومی سازی
[bookmark: _Toc461399489][bookmark: _Toc463893752]اگر چه زندگی دوم در قالب پلت فرمهای اجتماعی- اقتصادی نظیر سکند لایف هنوز از لحاظ سبک زندگی به شکل متداول به کشوری مانند ایران راه نیافته است اما هم اکنون در اکثر کشورها یک چهره ای آشنا و پرکاربرد است. اما به جهت مغایرتی که با قوانین ایران دارد امکان آن وجود خواهد داشت که مانند قانون یونان که به طور کلی بازیهای رایانهای را ممنوع کرده است، ورود اینگونه زندگی دوم به ایران نیز غیر مجاز قلمداد شود. اما ممنوعیت و روشهای فیلترینگ که برای پیشگیری از جرم به کار میروند، همانگونه که بیان گردید به تنهایی موثر نخواهند بود زیرا افراد وقتی در مقایسه بین فرهنگی و تکنولوژی قرار میگیرند، خود را جا مانده از سرعت جهانی دیده و وقتی مشاهده شود که از طریق اقتصاد مجازی میتوان تأمین شغل نمود و میتوان به یک زندگی مادی دیگری غیر از زندگی غیر مجازی دست یافت، جذب آن خواهند شد. بنابراین باید از هم اکنون به فکر چاره بود. به نظر میرسد که بهترین کار قبل از شروع هر اقدامی، بومی یا ملی-منطقهای کردن زندگی دوم باشد. منظور از بومی سازی، ایجاد زندگی دوم متناسب با سبک زندگی هر کشور است مانند زندگی دوم مخصوص جامعه ایرانی، در این صورت رفتارهایی که در کشورهای دیگر از نظر قانون ما جرم به حساب میآیند در آن قابل ارتکاب نخواهند بود. نمونه این مورد در اقدامات لیندن لب برای جداسازی بین دو محیط سکند لایف بزرگسالان و سکند لایف کودکان جهت جلوگیری از آسیب و پورنوگرافی کودکان دیده میشود. البته در نتیجه آن، سکند لایف نوجوانان نتوانست به شهرت سکند لایف بزرگسالان دست یابد و به صورت متروک درآمد(Griol Barres, 2012, P 129) و اکنون نیز شاهد حضور نوجوانان درسکند لایف بزرگسالان هستیم. بنابراین چنین اقداماتی نیاز به برنامه ریزیهای دقیق و عمیق دارد. از طریق بومی سازی، تسلط و نظارت بر افراد و امکان پیگیری آنها نیز قویتر خواهد شد زیرا هر منطقه از زندگی دوم در یک پلت فرم خاصی مانند سکند لایف به صورت اختصاصی در میآید و امکان شناسایی مجرمین نیز راحتر صورت میگیرد. 
[bookmark: _Toc461399490][bookmark: _Toc463893753]
2/3 راهکارهای پیشگیری بعد از وقوع جرم
بعد از اینکه جرائم و رفتارهای مخل نظم عمومی محقق شدند برای جلوگیری از تکرار و شیوع آنها بکارگیری اقداماتی لازم به نظر میرسد.

[bookmark: _Toc461399491][bookmark: _Toc463893754]  قانونمندی
[bookmark: _Toc461399492][bookmark: _Toc463893755]پیشگیری بعد از وقوع جرم اقدامی است که با وضع قوانین و اعمال مجازات نسبت به بزهکاران و تشدید  آن، در صورت تکرار جرم صورت میپذیرد( بابایی، 1383، ص32). در زمینه قوانین موضوعه آنچه که مطرح است این مطلب میباشد که توجه قوانین موجود به سمت افعال و اعمال فیزیکی است، در حالی که در زندگی دوم رفتارها به صورت مجازی رخ میدهند. برخی با همین استدلال نظر بر این دارند که طبق قوانین موجود نمیتوان با این رفتارها برخورد نمود و تنها طبق قواعد هر پلت فرم سازنده زندگی دوم باید با آنها مقابله کرد؛ اما باز هم تا زمانی بر این نظر هستند که این رفتارهای مجازی، آثار واقعی در پی نداشته باشند(Kerr, 2015, P 416). صحبت ما هم در این تحقیق بر سر رفتارهایی است که دارای اثرات واقعی هستند بنابراین نیاز به یک سند قانونی و یا حداقل یکسری اصلاحات در قوانین موجود برای مقابله با رفتارهای خلاف نظم عمومی احساس میشود. در قالب یک نمونه قانونمند؛  طی یک گزارشی اداره ذیحساب دولت ایالات متحده بیان کرد که سرویس عایدی داخلی از بابت تسلیم و پیروی کردن مالیات دهندگان در هر ناحیه اقتصادی شامل اقتصاد مجازی در دنیاهای مجازی مسئول است و طبق قوانین مالیاتی با مالیات دهندگان در دنیاهای مجازی برخورد میشود(Sivan, 2015, P 88). بنابراین حتی اگر هدف یک کشور در قبال این جرائم استفاده از قوانین موجود باشد، پیشنهاد میشود که طبق یک سند یا در اصلاح قوانین به تدوین این گونه رفتارها در کنار قوانین موجود پرداخته شود. در این راستا حتی از رویه قضایی و رای وحدت رویه نیز میتوان کمک گرفت. همانطور که در پرونده پورنوگرافی مجازی کودکان در پرونده فِربِر[footnoteRef:7] رخ داده است. وی به آن جهت که هیچگونه عمل پورنوگرافی و کودک آزاری انجام نداده بود، تبرئه شد اما به دلیل ترویج پورنوگرافی کودکان محکوم گشت( Scheb, 2014, P 291). همین اقدام دادگاه میتواند یک سند و رویه قضایی در سایر موارد مشابه باشد و سبب آگاهی مرتکبین شود.  البته وضع و اجرای یک قانون خاص که حاکم بر زندگی مجازی باشد تنها بخشی از قضیه است و نیاز به وجود نرم افزارهایی خاص جهت امینی چنین محیطهایی همواره احساس میشود( Berleur, Hercheui, Hilty, 2010, P 169). [7:  Ferber] 


نتیجه گیری
[bookmark: _Toc461399495]با وجود آنکه زندگی مجازی یا زندگی دوم مانند اکثر وضعیتهای جدید، در ابتدا زمینه ساز فرصتی برای ارتکاب جرم است؛ اگر به درستی بکار گرفته شود و از زمینه های جرم زا آن کاسته و تحت کنترل قرار گیرد، میتواند در پیشگیری از جرائم مثمر ثمر باشد و سببی برای پیشرفت و معرفی جوامع به شمار رود. شکل گیری اقتصاد و پول مجازی قابل مبادله میتواند یک پیشرفت اقتصادی بزرگ برای هر کشور و موجبی برای شناساندن یک کشور به سایر کشورها در تمامی جنبه های آن باشد. اگر چه این عامل، زمینه ساز وقوع جرائم مالی و گسترش آن میشود اما این مسئله در تمامی وضعیتهای نوظهور امری طبیعی است که باید مانند سایر جرائم از آن نیز پیشگیری به عمل آید. وجود یک شخصیت مجازی اگر چه در مواقع تفاوت با شخصیت واقعی میتواند فرصتی برای ارتکاب جرم باشد اما همین پنهانی شخصیت میتواند ابزاری برای اطلاع جرم از سوی قربانیانی که ترس از فاش شدن شخصیت خود دارند و عاملی برای کشف جرائم جزء آمار رقم سیاه، باشد. همچنین این شخصیت مجازی اگر شکل واقعی خود را حفظ کند و مورد حمایت از سوی مقامات قرار گیرد علاوه بر پیدا کردن یک شخصیت جهانی، سبب گسترش حوزه فعالیت وی و در شرایطی منجر به کارآفرینی خواهد بود که میتواند منجر به کاهش فقر و بیکاری شود. استخدام کاربران در قالب شخصیت مجازی آنها و جذب نیرو در شعب مجازی شرکتها، دستگاهها وسایر موسسات، اشتغال زایی، قابل تعیین بودن زمان و مکان نسبت به سایر فضاهای اینترنتی، ایجاد محیطی برای آموزش و آزمایش تجربی از جمله ویژگیهای زندگی مجازی است که میتوانند از عوامل مثبت و پیشگیری کننده از جرم به حساب آیند. اما تمام این ویژگیهای مثبت، از عوامل منفی آن نمیکاهد بلکه برای سالم سازی این محیط باید از رفتارهای خلاف نظم عمومی و این عوامل منفی در زندگی دوم نیز جلوگیری به عمل آید. برای این کار در ابتدا مانند هر محیط قانونمندی باید این زندگی مجازی شکل قانونمند به خود گیرد. این مهم حاصل نمیشود مگر یک قانون خاص برای زندگی دوم در سطح جهانی یا منطقه ای تدوین شود یا در یک سطح حداقلی در کنار سایر رفتارهای قانونی شکل مجازی آن یا نوع جدید جرائم و رفتارها شناسایی و قانونمند گردند. اما این قانونمندی در صورتی سودمند خواهد بود که مقامات کشوری نیز این زندگی مجازی را به رسمیت شناخته و جهت جلوگیری از اخلال در نظم عمومی و آزادی شهروندان با اینگونه رفتارها برخورد متناسب نمایند. در مراحل بعدی جهت جلوگیری از نادیده گرفتن این قوانین باید از سایر راهکارهای پیشگیرانه نیز نظیر آموزش فرهنگی و فنی برای بالا بردن میزان تخصص زندگی در محیط مجازی، پیگیرد و تعقیب قطعی در خصوص متخلفین، استفاده از سیستمهای ردیابی و بومی سازی جهت کنترل بهتر و رفع تداخل فرهنگی استفاده شود.با توجه به راهکارهایی که در زمینه پیشگیری از وقوع رفتارهای مجازی بیان شد؛ مشاهده میشود که هر یک از آنها کامل نبوده و لازم است جهت استفاده هر آنچه بهتر از زندگی مجازی در مسیر منافع خود، لازم است تا تمام راه حلهای پیشگیرانه به صورت هم پوشانی مورد استفاده قرارگیرند.
بنابراین بهتر آن است که قبل از نفی کلی این زندگی به دلیل مخالفت فرهنگی، در جهت ایمن سازی و منطبق کردن آن با اعتقادات و فرهنگ خود اقدام شود و کمال استفاده و بکارگیری آن در جهت منافع مانند هر محیط اینترنتی دیگری صورت پذیرد. 
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