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ٚ دٚجٟتٝ زا بسای ایٙتس٘ت اؾیا،  ٝ، ٔتحسنٞصیٙ ( اغت وٝ ازتباعات وLPWANٓ) ٌػتسدٜ با تٛاٖ ٔكسفی پاییٗؾبىٝ  ٘ٛػی اش LoRaWANؾبىٝ :  چکيذٌ

بسای ٔكسف تٛاٖ پاییٗ بٟیٙٝ ؾدٜ اغت ٚ عٛزی  LoRaWANوٙد. پسٚتىُ  ، ؾٟس ٞٛؾٕٙد ٚ وازبسدٞای قٙؼتی فساٞٓ ٔی(M2M) ٔاؾیٗ-ازتباط ٔاؾیٗ

 ابتدا ٕٞاٖ اش اغت، اؾازٜ ؾدٜ تٕأی وازبسدٞای دز اغاغی اش٘ی یه أٙیت وٝ جا اش آٖٞا ابصاز زا پؿتیبا٘ی وٙد.  ٞای بصزي با ٔیّیٖٛ عساحی ؾدٜ اغت وٝ ؾبىٝ

 ٞای ٔىا٘یصْ ٚیطٜ، بٝ ٚ ٔتؼددی اغت ٘ىات ؾأُ أٙیت ٔٛضٛع حاَ، ایٗ با. اغتؾدٜ  غاشی پیادٜدز آٖ  LoRaWAN ٞای اِٚیٝ ؾبىٝ بٝ ػٙٛاٖ ٚیطٌی

 دز ؾبىٝ فؼّی ٞای أٙیتی ٚیطٌی ازائٝ ٚ بسزغی ٔماِٝ ٞدف ایٗ. اغت دلیك تٛضیح ٔػتّصْ LoRaWAN دز أٙیت اجسای بسای ؾدٜ اغتفادٜ زٔصٍ٘ازی

LoRaWAN  ٚ پسداشیٓ. ٚ زاٞىازٞای جٌّٛیسی اش آٟ٘ا ٔی بٝ ایٗ ؾبىٝ بٝ بسزغی چٙد حّٕٕٝٞچٙیٗ اغت 

 

 .LPWAN،LoRa ، LoRaWANایٙتس٘ت اؾیاء، أٙیت،  َب:ٌكليذ ياش

 مقذمٍ -۹

ْٟٛ اغاغی دز جٛأغ با تبدیُ ایٙتس٘ت اؾیا بٝ ػٙٛاٖ یه ٔف

ا٘ددد. اش ٔیىددسٚ  ٔدددزٖ، ادٚات ٔلتّفددی بددٝ یىدددیٍس ٔتكددُ ؾدددٜ

ٕٞدٝ  بدٝ  تدٛا٘یٓ  تٝ تا ٚغایُ خا٘ٝ ٚ اتٛٔبیُ ٞا، ٔیغٙػٛزٞا ٌسف

آٟ٘ا اش زاٜ دٚز دغتسغی داؾتٝ باؾیٓ. تؼأُ بیٗ ایٗ تجٟیصات ٚ 

دٞددد ٚ ٞػددتٝ اقددّی ایٙتس٘ددت اؾددیاء زا تؿددىیُ ٔددی   ا٘ػدداٖ،

ایٗ أس زا ٕٔىٗ ٔی غاشد. بٝ بیاٖ دیٍدس   ،اعیٞای ازتب یتىِٙٛٛض

ٞای ازتباعی ٘مؽ اغاغدی دز ٔحدیظ ایٙتس٘دت اؾدیاء      تىِٙٛٛضی

 .[1]وٙٙد باشی ٔی

)ؾبىٝ ٌػتسدٜ با تٛاٖ ٔكسفی پداییٗ(   LPWANٞای  ؾبىٝ

)ایٙتس٘ت اؾدیاء(   IoT٘ٛظٟٛزی دز د٘یای  ازتباعی ٞای تىِٙٛٛضی

ٛ  ٞػتٙد تا ازتباعات بی لا٘ی بدا تدٛاٖ ٔكدسفی    غیٓ دز فٛاقُ عد

بٝ ایٗ دِیُ ٔٛزد تٛجٝ  LPWANٞای  پاییٗ زا ازائٝ دٞٙد. ؾبىٝ

غدیٓ زاٜ دٚز بدا تدٛاٖ ٔكدسفی      ا٘د وٝ ازتباعات بی ٚیطٜ ٚالغ ؾدٜ

ؾدد٘د.  بٝ دزغتی ازائٝ ٕ٘ی غٙتی ٔؼَٕٛٞای  پاییٗ تٛغظ ؾبىٝ

LoRa         بسد بّٙد( یده زاٜ حدُ لایدٝ فیصیىدی اغدت ودٝ تٛغدظ(

ٞدای   زائٝ ؾدٜ اغت. ایٗ تىِٙٛٛضی ٘یاشٔٙددی ا SemTechؾسوت 

LPWAN  ٜزا با ٔدٚلاغیٖٛ عیف ٌػتسدChrip وٙد بس آٚزدٜ ٔی

[2 .]LoRa  ُ )ؾدبىٝ   LoRaWANٞدای ؾدبىٝ    بٝ وٕه پسٚتىد

وددٝ یدده پسٚتىددُ اغددتا٘دازد ؾددبىٝ بددسای  ٌػددتسدٜ بددسد بّٙددد(

ٝ  [ ٔی3ٞا اغت] وسدٖ تبادَ پیاْ وٕیٙٝ ای بدٝ ٚغدؼت    تٛا٘د ٘احید

[. بٙدابسایٗ  4پٛؾدؽ دٞدد]  زا سی تغاَ ػٕس با 11 ٛٔتس ٚویّ 15

LoRa  ٚLoRaWAN   ٟدای ٔٙاغدبتسیٗ ٔحیغ اش یىی  ٝ ای  ؾدبى

آٟ٘ا زا بدٝ  أس بسای ادٚات با ٔحدٚدیت ٔكسف تٛاٖ اغت ٚ ٕٞیٗ 

 تبدیُ وسدٜ اغت.  LPWANیىی اش پسوازبسدتسیٗ تىِٙٛٛضیٟای 

بددس اغدداظ ٕٞلددٛا٘ی بددا    LoRaWANأٙیددت دز ؾددبىٝ  

ایدٗ ؾدبىٝ عساحدی ؾددٜ اغدت. ایدٗ       زٞای اقّی عساحدی  ٔؼیا

ؾأُ تٛاٖ ٔكسفی پاییٗ، پیچیددٌی پیدادٜ غداشی ودٓ،      ٔؼیازٞا

ٝ   پریسی بالا اغت. ٞصیٙٝ پاییٗ ٚ ٔمیاظ ای بدیٗ   ٕٞدٛازٜ ٔكداِح

ٗ  بٝ ػلاٜٚ  أٙیت ٚ ٞصیٙٝ ٚجٛد دازد تجٟیدصات   بٝ دِیُ آ٘ىدٝ اید

 خدٛد  ٘ظدس د غاِٟا( دز ٔحُ ٔدٛز حتی بسای ٔدت شٔاٖ عٛلا٘ی )

عساحی أٙیدت  دز ایٗ أٙیت باید آیٙدٜ ٍ٘س باؾد.  ،٘دٌیسلساز ٔی

LoRaWAN  ٝیٗ دز آخدسیٗ لدٛا٘   ی بٝپایبٙدغؼی ؾدٜ اغت و

زػایدت   اٍِٛزیتٕٟدای تاییدؾددٜ   ٞا ٚدایٗ حٛشٜ ٕٞچٖٛ اغتا٘داز

ٗ ٚ أٙیت ا٘تٟا بٝ ا٘تٟا ؾٛد  تدسیٗ زٚؼ ازتبداط زاٜ    بٝ ػٙٛاٖ ایٕد

 .[5]ؾدٜ اغتازائٝ دٚز 

 ٔؿلكددات دز ٔٛجددٛد أٙیتددی ٚیطٌیٟددای ،دز ایددٗ ٔماِددٝ

LoRaWAN اش بسخدی  ٚ آٖ اجسای جصئیات غپع ؾٛد، بیاٖ ٔی 

ٝ  زا LoRaWan أٙیتی عساحی بٝ ٔسبٛط تٛضیحات ٓ  ازائد  خدٛاٞی

ُ  داد بدسای   LoRaWANودٝ  اغدت  خكٛقدیات اقدّی    وٝ ؾدأ

ٖ  .وٙدد  تأیٗ أٙیت اغتفادٜ ٔی ساش ٞٛیدت دٚعسفدٝ،   حد ا ٕٞچدٛ
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دز  ظت اش قحت اعلاػات ٚ ٔحسٔاٍ٘ی ؾسح دادٜ ٔدی ؾدٛد.  حفا

ٚ زاٞىازٞای ٔمابّٝ  LoRaWANٟ٘ایت حٕلات ٔلتّف بٝ ؾبىٝ 

 خٛاٞیٓ داد.لساز  بسزغیٔٛزد با آٟ٘ا زا 

 LoRaWANسبختبر شبکٍ  -2

 . ای اغتقٛزت ؾبىٝ غتازٜبٝ  LoRaWANٔؼٕازی ؾبىٝ 

لایدٝ فیصیىدی   وٙد ٚ ز پسٚتىّٟای ازتباعی زا تؼسیف ٔیایٗ غاختا

LoRa أىاٖ ازتباط زاٜ دٚز زا ٔیػس ٔی  ٗ ُ  غداشد. اید  بدس  پسٚتىد

 ،QoS ؾدبىٝ،  ظسفیدت  ابدصاز ا٘تٟدایی،   بداعسی  ػٕدس  عَٛ تؼییٗ

 تٛغدظ  ؾددٜ  دٞدی  غدسٚیع  ودازبسدی  ٞای بس٘أٝ ٔمداز ٚ أٙیت

اجدصای ٔلتّفدی دز ؾدبىٝ     1ٔغابك ؾىُ  .ٌرازد ٔی تاثیس ؾبىٝ

LoRaWAN :ٚجٛد دازد 

ا٘تٟددایی: اعلاػددات ٔحیغددی زا جٕددغ آٚزی   ابصازٞددای   -1

وٙٙد ٚ ٕٔىٗ اغت فسٔاٟ٘ای ازغاَ ؾدٜ بسای آٟ٘دا   ٔی

 LoRaبددسای ازتبدداط اش لایددٝ فیصیىددی  ٚ زا اجددسا وٙٙددد

 وٙٙد. اغتفادٜ ٔی

ٟددا زا اش ابددصاز ا٘تٟددایی تحٛیددُ  : فسیٕ)دزٚاشٜ(ٌیددت ٚی  -2

وٙد. بدسای ازتبداط   ٌیسد ٚ بٝ غسٚز ؾبىٝ ازغاَ ٔی ٔی

سٚز اش وا٘اَ بدا ٌدرزدٞی بدالاتس ٕٞچدٖٛ     ٌیت ٚی ٚ غ

 ؾٛد. اغتفادٜ ٔی 3G/4G  ٚwifiاتس٘ت، 

ؾدٜ تٛغظ ابصاز ا٘تٟایی دز  ٞای ازغاَ غسٚز ؾبىٝ: بػتٝ  -3

غدسٚز ؾددبىٝ ٔدٛزد بسزغددی قدحت لددساز ٔدی ٌیس٘ددد.     

ٞایی وٝ لساز اغت بٝ ابصاز ا٘تٟایی ازغاَ  ٕٞچٙیٗ بػتٝ

 دز غسٚز ؾبىٝ تِٛید ٔی ؾٛد. ،ؾٛد

ؾدٛد   ٞا زٔصٌؿایی ٔی س٘أٝ: دز غسٚز بس٘أٝ بػتٝغسٚز ب  -4

  ٖ دادٖ  ٚ اش اعلاػددات بدغددت آٔدددٜ بددسای بددسای ٘ؿددا

 [6]ؾٛد. اِؼُٕ اغتفادٜ ٔی ػىع

 
 LoRaWANٔؼٕازی ؾبىٝ  1ؾىُ 

زا  kbps 51تددا  kbps 1.3٘ددسب بیددت اش  LoRaWANؾدبىٝ  

سدٞایی ٕٞچٖٛ ا٘تماَ دٞد. ایٗ ٘سب بیت پاییٗ بسای وازب ازائٝ ٔی

بلادزً٘ اعلاػات غٙػٛزٞا دز ؾبىٝ ایٙتس٘دت اؾدیاء، ازتباعدات    

(، ؾٟس ٞٛؾٕٙد ٚ وازبسدٞدای قدٙؼتی   M2Mٔاؾیٗ)-بٝ-ٔاؾیٗ

 یدا  ٚ بلادز٘دً،  تكٛیس ٞای دادٜ ا٘تماَ حاَ، ایٗ ٔٙاغب اغت. با

ٗ  بدالا دازد،  با٘د پٟٙای بٝ ٘یاش وٝ چیصی ٞس بدس زٚی   اغدت  ٕٔىد

ٗ   LoRa یٞا ؾبىٝ ٔكدسف   ،ٔٙاغب ٘باؾد. ایٗ پٟٙای با٘دد پدایی

ٕیٗ ٔدی وٙدد ٚ بددیٗ تستیدب     ضد تٛاٖ پداییٗ ابدصاز ا٘تٟدایی زا ت   

 .[7]غاشد اغتفادٜ اش باتسی بٝ ػٙٛاٖ ٔٙبغ تغریٝ زا ٕٔىٗ ٔی

 پیىسبٙددی  ٔلتّدف  ٞای ٚیطٌی با تٛا٘ٙد ٔی ابصازٞای ا٘تٟایی

بدا   .وٙد ٔی تؼسیف زا دغتٍاٟٞا اش ولاظ غٝ LoRaWAN ؾٛ٘د.

با ابدصاز   ازتباط ؾبىٝ تأخیس شٔاٖ تٛاٖ ٔی ولاغٟا اغتفادٜ اش ایٗ

َ  بدا  ٔمایػٝ دز زا (downlinkا٘تٟایی ) ا٘تلدا    بداتسی  ػٕدس  عدٛ

 دز LoRAWANبٝ ٕٞساٜ پؿتٝ پسٚتىُ ؾدبىٝ   ولاغٟا ایٗ. وسد

 ،A ودلاظ  بس٘أٝ، ٘یاشٞای بٝ اغت. بػتٝ ؾدٜ دادٜ ٘ؿاٖ 2 ؾىُ

B یا C ی ؾٛدٔ ا٘تلا  تٛا٘د ٔی. 

 
 LoRaWAN [2]پؿتٝ پسٚتىُ ؾبىٝ  2ؾىُ 

 LoRaWANيیصگيُبی امىيتی  -۳

 ٚ LoRaWANا٘تٟدایی  دغتٍاٜ یه بیٗ ٔتمابُ ٞٛیت احساش

َ   اش بلؿی ػٙٛاٖ بٝ LoRaWAN ؾبىٝ ٝ  فسایٙدد اتكدا ٝ  بد  ؾدبى

ٜ  فمدظ  وٝ وٙد ٔی تضٕیٗ ایٗ فسایٙد. ؾٛد ٔی ایجاد  ٞدای  دغدتٍا

 .ؾٛ٘د ٔی ٔتكُ ٚالؼی ٚ ٔجاش ٞای ؾبىٝ بٝ اشٔج ٚ ٚالؼی

، LoRaWANوازبسد دز پسٚتىدُ   پیأٟای لایٝٚ  MACیٝ لا

-زٔص ٍ٘ازی، تائید ٞٛیت، ٔحافظت قحت ٚ ٔحافظت تىدساز ٔدی  

ؾدٛد تدا    ساش ٞٛیت دٚعسفٝ تسویب ٔدی حؾٛ٘د. ایٗ ٔحافظتٟا با ا

ؾٛد ودٝ تسافیده ؾدبىٝ تغییدس ٘ىدسدٜ، اش ابدصاز       اعٕیٙاٖ حاقُ 

 ٘یػت ٚوٙد لابُ دزن آید، بسای ؾلكی وٝ ؾٙٛد ٔیتبس ٔیٔؼ

  ؾٛد.ٕی٘ػُٕ ذخیسٜ ٚ باشپلؽ پیأٟا زٚی آٟ٘ا ا٘جاْ 

بدسای   زا زٔصٍ٘ازی ا٘تٟا بٝ ا٘تٟا LoRaWANبٝ ػلاٜٚ أٙیت 

ٞای لایٝ وازبسدی وٝ بیٗ ادٚات ا٘تٟایی ٚ غسٚزٞای بس٘أٝ  د٘باِٝ
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اش ٔؼددٚد   LoRaWANوٙدد.   زد ٚ بدَ ٔی ؾٛد پیادٜ غاشی ٔدی 

وٙدد.  اغت وٝ زٔصٍ٘ازی ا٘تٟا بٝ ا٘تٟا زا فساٞٓ ٔی IoTٞای  ؾبىٝ

تسافیده تٟٙدا بدس زٚی ٞدٛا زٔدص       ،ٞای غدّٛلاز لددیٕی   دز ؾبىٝ

ؾٛد ِٚی بٝ قٛزت ٔتٗ بدٖٚ زٔدص دز ؾدبىٝ ٞػدتٝ اپساتدٛز      ٔی

اضدافٝ جٟدت    زؾٛد. دز ٘تیجٝ وازبساٖ آٟ٘ا ٔتحٕدُ بدا   جابجا ٔی

 ؾدٛ٘د شی ٚ ٔدیسیت یه لایٝ أٙیدت اضدافٝ ٔدی   غا ا٘تلا ، پیادٜ

یا أٙیت زٔصٍ٘ازی دز لایدٝ   VPN)وٝ ٔؼٕٛلا با اغتفادٜ اش ٘ٛػی 

ایجاد ٔی ؾٛد(. ایٗ زٚؼ ٞدا بدسای ؾدبىٝ     TLSوازبسد ٕٞچٖٛ 

LPWAN  تدٛاٖ،   لایٝ اضافٝ أٙیتدی ٔكدسف    اشیسٔٙاغب ٘یػت

 زا ٕٞساٜ دازد. بیؿتس پیچیدٌی ٚ ٞصیٙٝ

 LoRaWANدر شبکٍ  يتپيبدٌ سبزی امى -۳-۹

بدس پایدٝ اٍِدٛزیتٓ     ،ٔىا٘یصٟٔای أٙیتی وٝ بٝ آٟ٘ا اؾازٜ ؾد

ٞػتٙد. ایٗ اٍِٛزیتٓ ٞا غداِٟا   AESتػت ؾدٜ ٚ اغتا٘دازد ؾدٜ 

 NISTا٘د ٚ تٛغدظ غداشٔاٖ    تٛغظ جٛأغ زٔصٍ٘ازی تحّیُ ؾدٜ

ای بدٝ ػٙدٛاٖ یىدی اش بٟتدسیٗ      بدٝ قدٛزت ٌػدتسدٜ    ٚتایید ؾدٜ 

ّی بسای ؾدبىٝ ٚ ٘ٛدٞدای ٔحددٚد تغدابك     غاشی ػٕ زٚؾٟای أٗ

بددٝ  AESاش زٔصٍ٘ددازی اِٚیددٝ  LoRaWANا٘ددد. أٙیددت دز  یافتددٝ

بسای حفاظدت   CMACوٙد:  ٕٞساٜ چٙدیٗ ٔٛد ػّٕی اغتفادٜ ٔی

 LoRaWANبسای ٔحسٔاٍ٘ی. ٞس ابصاز  CTRاش قحت اعلاػات ٚ 

ٚ یده   APPKeyبدٝ ٘داْ    AESبیتدی   121بٝ ٚغیّٝ یده وّیدد   

  (EUI-64-based DevEUIفددسد جٟددا٘ی ) ؾٙاغددٝ ٔٙحكددس بددٝ

ساش ٞٛیت حؾٙاغایی ٔی ؾٛد. ٞس دٚی ایٗ ؾٙاغٝ ٞا دز فسایٙد ا

ٔػدتّصْ ایدٗ أدس     EUI-64اغتفادٜ ٔی ؾٛ٘د. تلكیف ؾٙاغدٝ  

یا ٕٞداٖ   OUIؾٙاغٝ  IEEEدٞٙدٜ اش غاشٔاٖ  اغت وٝ تلكیف

فسد زا داؾدتٝ باؾدد. بدٝ عدٛز ٔؿدابٝ      ٝ ؾٙاغٝ غاشٔا٘ی ٔٙحكس ب

با یه ؾٙاغٝ ٔٙحكس بفدسد جٟدا٘ی ودٝ     LoRaWANی ٞا ؾبىٝ

اختكدداـ دادٜ ٔددی ؾددٛ٘د  ™LoRa Allianceتٛغددظ غدداشٔاٖ 

 [.5] ؾٙاغایی ٔی ؾٛ٘د

 Over-the-Airغداشی  ابصازٞدا بدس زٚی ٞدٛا )     با فسایٙد فؼاَ

Activation     ابدصاز ا٘تٟدایی ٚ ٞدٓ ؾدبىٝ اش ٓٞ )AppKey   ٔغّدغ

)بدٝ وٕده    AES-CMACؾٛ٘د. ایٗ اعٕیٙاٖ با ٔحاغبٝ یه ٔی

( با دزخٛاغدت اتكداِی ودٝ تٛغدظ ابدصاز ا٘تٟدایی       AppKeyوّید 

ؾدٛد. دٚ وّیدد   ؾٛد ٚ غسٚز ٌیس٘دٜ ؾبىٝ حاقدُ ٔدی  ازغاَ ٔی

ؾٛد یىی بسای تأیٗ حفاظدت اش  ٔؿتك ٔی  AppKey٘ؿػت اش 

ٚ وددازبسد ؾددبىٝ   MACقددحت اعلاػددات ٚ زٔصٍ٘ددازی لایددٝ    

LoRaWAN  ْبٝ ٘اNwkSKey وسدٖ پی ِدٛد  ٚ دیٍسی بسای زٔص

دز  NwkSKey. وّیدد  (1)ؾدىُ   AppSKeyوازبسد بدٝ ٘داْ   لایٝ 

بسای تایید ٚ اثبات اػتباز ٚ قحت بػدتٝ ٞدا    LoRaWANؾبىٝ 

بدس زٚی غدسٚز ودازبسد بدسای      AppSKeyؾدٛد. وّیدد   تٛشیغ ٔدی 

زٔصٍ٘ازی ٚ زٔصٌؿایی پی ِٛد لایٝ ودازبسد تٛشیدغ ٔدی ؾدٛد. دٚ     

ؾبىٝ ٔلفی ؾٛد تدا اش  تٛا٘د اش  ٔیAppKey   ٚ AppSKeyوّید 

ؾىُ جٌّٛیسی ؾٛد. ِٛدٞای لایٝ وازبسد تٛغظ آٖ زٔصٌؿایی پی

زا ٘ؿاٖ  LoRaWANزٔص ٍ٘ازی دز ؾبىٝ ٚ فسایٙد تٛشیغ وّید  4

 دٞد.ٔی

بٝ وٕه دٚ وّید ٘ؿػت  LoRaWANتٕأی تسافیه ؾبىٝ 

زٔص ٔی ؾٛد ٚ یده   AES-CTRٔحافظت ٔی ؾٛد. ٞس پی ِٛد با 

 (replayوٙد )بسای جٌّٛیسی اش حّٕدٝ  سیٓ زا حُٕ ٔیؾٕاز٘دٜ ف

سای بد  AES-CMAC( بدٝ ٚغدیّٝ   MICٚ یه ودد قدحت پیداْ )   

غداختاز   3ؾدىُ    .ٔحاغبٝ ٔی ؾٛد جٌّٛسی اش دغتىازی بػتٝ

 دٞد.زا ٘ؿاٖ ٔی بٝ ٕٞساٜ ٔحافظتٟای آٖ LoRaWANبػتٝ 

 

 

 MAC [5]دز لایٝ  LoRaWANغاختاز بػتٝ  3ؾىُ 

بسای  CTRدز ٔٛد  AESزٔصٍ٘ازی  ،وٝ اؾازٜ ؾد ٕٞا٘غٛزی

اغتفادٜ ٔی ؾدٛد )ٕٞچدٖٛ غدایس     XORغاخت ػٍّٕس زٔصؾدٜ 

زا با اغدتفادٜ   AES(. ایٙىاز لدزت زٔصوٙٙدٌی CBCٔٛدٞا چٖٛ 

 فسد بسای زٔص وسدٖ ٞس بلان زٔص بالا ٔی بسد.ٝ اش وّید ٔٙحكس ب

ٞسدٚ اش یده   AppSKey  ٚNwkSKeyبٝ دِیُ آ٘ىٝ دٚوّید 

APPKey    ٔؿتك ٔی ؾٛ٘د، ایٗ ٔؿىُ پیؽ ٔی آید ودٝ اپساتدٛز

ٔی تٛا٘دد اش   ،زا دز اختیاز دازد APPKeyوٝ  LoRaWANؾبىٝ 

زا تِٛید وٙد ٚ تسافیده زا زٔصٌؿدایی وٙدد.     AppSKeyزٚی آٖ 

اش اپساتٛز، ذخیدسٜ   ٔػتمُیه غسٚز  ،بسای جٌّٛیسی اش ایٗ اتفاق

AppKey ساش ٞٛیددت دٚعسفددٝ ٚ تِٛیددد حددا .وٙددد زا ٔدددیسیت ٔددی

وّیدٞا ٔی تٛا٘د تٛغظ یه ٔٛجٛدیدت خدازا اش وٙتدسَ اپساتدٛز     

ا٘جاْ ؾٛد. جٟت دادٖ چٙیٗ ا٘ؼغاف پریسی بٝ اپساتٛزٞا، ٘ػدلٝ  

دٚ وّیدددد ٔػدددتمُ یىدددی بدددسای ؾدددبىٝ  LoRaWANجدیدددد 

(NwkKey(دیٍسی بسای وازبسدٞا ٚ )AppKey) وٙدتؼسیف ٔی. 

سٚزٞای ودازبسد حأدُ غدیٍٙاِٟای    زابغٟای بیٗ ؾبىٝ ٚ غد 

بسای ایٕٗ  HTTPS  ٚVPNوٙتسِی ٚ دیتا ٞػتٙد. دٚ تىِٙٛٛضی 
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ؾدٛ٘د  غاشی ازتباط بیٗ ایٗ ػٙاقس شیسغاخت حیاتی اغتفادٜ ٔی

ٕٞا٘غٛزی وٝ دز غایس غیػتٕٟای ٔلابساتی اش ایٗ دٚ تىِٙٛٛضی 

 ؾٛد.اغتفادٜ ٔی
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سخی اش حٕلات احتٕاِی دز ؾدبىٝ  دز ایٗ بلؽ بٝ بسزغی ب

LoRaWAN  ٓ . بػدتٝ بدٝ زٚؼ پیدادٜ غداشی ؾدبىٝ      ٔی پدسداشی

ٕٔىٗ اغت تؼدادی اش ایٗ حٕلات بسای یه ؾبىٝ ٕٔىٗ ٘باؾد 

ٚ یا حٕلاتی ٚجٛد داؾتٝ باؾد وٝ تٟٙدا بدسای یده ٘دٛع ودازبسد      

ا٘جاْ پریس باؾد ٚ دز ایٗ ٔماِدٝ بدٝ    LoRaWANخاـ اش ؾبىٝ 

 ٜ باؾد.آٟ٘ا اؾازٜ ای ٘ؿد

 حملٍ فيسیکی 

ایٗ حّٕٝ با غیسفؼاَ ودسدٖ، خدسا  ودسدٖ، جابجدا ودسدٖ،      

تاثیس ٌرازدٖ بس غٙػٛز ٚ خٛا٘دٖ وّیدٞای أٙیتی ذخیسٜ ؾددٜ  

بس زٚی ابصاز ا٘تٟایی ا٘جاْ ٔی ؾٛد. ٞدف حّٕدٝ وٙٙددٜ دز ایدٗ    

زٚؼ ایجاد خُّ دز جٕغ آٚزی دیتا، جؼُ ٞٛیت ابصاز ا٘تٟدایی ٚ  

اَ ؾدٜ بٝ غسٚز ؾبىٝ اغت. بدسای جّدٌٛیسی   تغییس اعلاػات ازغ

اش ایٗ حّٕٝ ٔی تٛاٖ اش جؼبٝ ٞای ایٕٗ بسای ابصاز اغتفادٜ ودسد،  

اش غٙػٛز حسوت دز ابصاز ا٘تٟایی اغتفادٜ ؾٛد ٚ بسای حفاظت اش 

 (Security Element) وّیدددٞای زٔصٍ٘ددازی اش اجددصای أٙیتددی  

 اغتفادٜ ٕ٘ٛد.

 ٌَب   جمع آيری فراداد 

زاٜ ا٘دداشی یده ٌیدت ٚی جٟدت جٕدغ آٚزی      با ایٗ حّٕٝ 

اعلاػات بػتٝ ٞای ازغاِی ا٘جاْ ٔی ؾٛد، ایٗ اعلاػات ٔی تٛا٘د  

ؾأُ عَٛ پی ِٛد، آدزظ ٞا ٚ ؾٕاز٘دٜ باؾدد. اش ایدٗ اعلاػدات    

یات بػتٝ زٔص ؾدٜ اغتفادٜ وسد، ٔی تٛاٖ بسای حدظ شدٖ ٔحتٛ

بٝ ػٙٛاٖ ٔثاَ با یه زخداد خاـ دز یده غٙػدٛز بػدتٝ ای بدا     

عَٛ ٔؿلف بٝ غسٚز ازغاَ ٔی ؾٛد. جٟدت جّدٌٛیسی اش ایدٗ    

بسای تٕاْ بػتٝ ٞا یىػاٖ دز ٘ظس زا  حّٕٝ ٔی تٛاٖ عَٛ پی ِٛد

ٜ ا ٌسفت. زاٜ حُ دیٍس ایٗ ودسدٖ فدسد ؾدٙٛد     غت وٝ بسای ٌٕدسا

 ٝ ٞدایی بدٝ قدٛزت تكدادفی بدسای پٛؾدؽ دادٖ بدٝ         وٙٙدٜ بػدت

 زخدادٞای ٚالؼی ازغاَ وسد.

 حملٍ مکبن یببی از ريش مثلث 

دز ایٗ زٚؼ بٝ وٕه تىٙیه ٞدای ٔىداٖ یدابی اش چٙددیٗ     

-ٌیت ٚی غیس ٔجاش بسای تلٕیٗ ٔىاٖ ابصاز ا٘تٟایی اغتفادٜ ٔدی 

ٞای ٚیؾٛد. با ٔمایػٝ شٔاٟ٘ای دزیافت یه غیٍٙاَ تٛغظ ٌیت

ٚ اغتفادٜ اش ٕٞپٛؾا٘ی ٔىاٖ تمسیبی ابدصاز ا٘تٟدایی لابدُ     ٔلتّف

وٙٙدٜ إٞیدت   تلٕیٗ اغت. ٔىاٖ ابصاز ا٘تٟایی شٔا٘ی بسای حّٕٝ

دازد وٝ بٝ یه ؾئ ٔتحسن ٔثدُ اتٛٔبیدُ ٔتكدُ ؾددٜ باؾدد.      

جٟت جٌّٛیسی اش حّٕٝ باید بسچػب ٞای شٔا٘ی زا زٔص ودسد دز  

ٔجددد  اتكداَ  یٙدد  ٔی تٛاٖ با فسا AppKeyقٛزت ِٛ زفتٗ وّید 

 وّید جدید بٝ ابصاز ا٘تٟایی اختكاـ داد.

  ٍ(۹) گيت يی مخرةحمل 

خددٛد زا دز ؾددبىٝ   ٌیددت ٚی ،وٙٙدددٜ دز ایددٗ زٚؼ حّٕددٝ

LoRaWAN    ٝلساز ٔی دٞد ٚ الداْ بٝ تغییس یا فیّتس ودسدٖ بػدت

ٞا بٝ غٕت غسٚز ؾبىٝ یا اش غسٚز ؾبىٝ بٝ غٕت ابدصاز ا٘تٟدایی   

ش ایٗ حّٕٝ باید ٌیت ٚی ٞدا دز ؾدبىٝ   وٙد. بسای جٌّٛیسی أی

ساش ٞٛیت ؾٛ٘د ٚ یا اش بػدتٝ تاییدد دزیافدت بدسای اعدلاع بدٝ       حا

فسغتٙدٜ دز ٔٛزد دزیافت ؾدٖ بػتٝ ازغاِی دز ٌیس٘دٜ اغدتفادٜ  

 ؾٛد.

 
 LoRaWAN [5] زٔص ٍ٘ازی دز ؾبىٝٚ فسایٙد تٛشیغ وّید  4ؾىُ 
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  ٍ(2) گيت يی مخرةحمل 

ایٗ حّٕٝ ٘یص با لساز دادٖ یه ٌیت ٚی غیسٔجداز دز ؾدبىٝ   

پیغداْ تاییدد   ٔلدس   ت ٚی ٌید  ،ا٘جاْ ٔی ؾٛد أا دز ایدٗ زٚؼ 

تدا اش ازغداَ ٔجددد     دزیافت بػتٝ بٝ ابصاز ا٘تٟایی ازغاَ ٔی وٙد

بػتٝ ٌٓ ؾدٜ بسای غسٚز ؾبىٝ جٌّٛیسی وٙد. زٚؼ واز بٝ ایدٗ  

بػتٝ تاییدد دزیافدت اش غدٕت     ،قٛزت اغت وٝ ٌیت ٚی ٔلس 

غسٚز ؾبىٝ زا ذخیسٜ ٔی وٙد ٚ دز دفؼات بؼددی دزیافدت بػدتٝ    

ا٘تٟایی ازغاَ ٔی وٙدد. بدسای جّدٌٛیسی اش ایدٗ      زا بسای ابصاز آٖ

ساش ٞٛیت ؾددٜ دز ؾدبىٝ   ححّٕٝ ٘یص ٔی تٛاٖ اش ٌیت ٚی ٞای ا

 LoRaWANایٗ ٔؿدىُ دز ٘ػدلٝ جدیدد ؾدبىٝ      .اغتفادٜ وسد

بسعسف ؾدٜ اغت شیسا دز ٘ػلٝ ٞدای لبّدی ٔؿدحف ٘بدٛد ودٝ      

دزیافت وداْ پیاْ تایید ٔی ؾٛد ِٚی دز ٘ػلٝ جدید جٟت تایید 

ت بػتٝ ؾٕازٜ بػتٝ دزیافدت ؾددٜ ٘یدص دز تاییدد دزیافدت      دزیاف

 ازغاَ ٔی ٌسدد.

 ٍحملٍ تکرار بست 

دز ایٗ حّٕٝ پیأٟای ازغداَ ؾددٜ ذخیدسٜ ٔدی ؾدٛد ٚ دز      

شٔا٘ی وٝ حّٕٝ وٙٙدٜ ٔدی خٛاٞدد غدسٚز ؾدبىٝ زا ٌٕدساٜ وٙدد       

دٚبازٜ ازغاَ ٔی ؾٛد. بسای جٌّٛیسی اش ایٗ حّٕٝ اش ؾٕاز٘دٜ دز 

ٔی ؾٛد. بٙابسایٗ غسٚز ؾبىٝ دز قٛزت دزیافت بػتٝ ٞا اغتفادٜ 

 آ٘سا دٚز ٔی ا٘داشد. زا ٘دازد ؼبػتٝ ای با ؾٕازٜ ای وٝ ا٘تظاز

 سرير بروبمٍ غير مطمئه 

دز قٛزتی وٝ اش یه غسٚز ػٕٛٔی بدٝ ػٙدٛاٖ غدسٚز بس٘أدٝ     

اغتفادٜ ؾٛد احتٕاَ ایٗ حّٕٝ ٚجدٛد دازد. دز ٚالدغ فسایٙددٞای    

ازی ٚ زٔصٌؿایی پی ِدٛد ٞدا دز یده    ٍ٘ی ٚ زٔصیاتكاَ ابصاز ا٘تٟا

ػّت اغدتفادٜ اش غدسٚزٞای   ا٘جاْ ٔی ؾٛد. ٘ا ایٕٗ غسٚز ػٕٛٔی 

ٞ ٘ا ٍداْ  ٙأٗ بٝ خاعس غادٌی پیادٜ غاشی آٟ٘اغت. ٕٞچٙدیٗ دز 

تٙظیٓ ٕ٘ٛدٖ ایٗ غسٚزٞا ٕٔىدٗ اغدت ٔػدائُ أٙیتدی زػایدت      

٘ؿٛد. جٟت جٌّٛیسی اش حّٕٝ بٝ غسٚز بس٘أٝ دغتیابی بٝ وّیدد  

كٛقدی خدٛد زا   یدا بایدد غدسٚز خ    AppSKeyٌؿایی بس٘أٝ  زٔص

 .ٓٛزیتٓ زٔص خٛد زا پیادٜ غاشی وٙیٚ یا اٍِ ٓداؾتٝ باؾی
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دز ایددٗ ٔماِددٝ بددٝ خكٛقددیات أٙیتددی ٔٙاغددب ؾددبىٝ     

LoRaWAN   اؾددازٜ ؾددد. تىِٙٛددٛضیLoRa  ٝ  ٚ پسٚتىددُ ؾددبى

LoRaWAN     أىداٖ تٛغددؼٝ  ٚ ازائدٝ زاٜ حددُ ٞدای ایٕددٗ بددسای

ت اش ؾسوت ٚ ودازبس ٟ٘دایی دز بسابدس حٕدلات غدایبسی زا      ٔحافظ

فساٞٓ ٔی وٙد. أا ایٗ ٔٛضٛع بدسای تٛغدؼٝ دٞٙددٌاٖ ٚ بس٘أدٝ     

زاٜ حدُ ٞدای ایٙتس٘دت اؾدیاء ازائدٝ       LoRa٘ٛیػا٘ی وٝ بس اغاظ 

بدٝ ٔؼٙدی    LoRaدٞٙد باید زٚؾٗ باؾد وٝ قدسفا  اغدتفادٜ اش   ٔی

بٝ حٕلات  ،ساحیداؾتٗ ایٕٙی ٘یػت. دز ػٛل باید دز ٍٞٙاْ ع

ذخیسٜ وّیدٞای زٔدص ٍ٘دازی بدٝ     احتٕاِی دز ؾبىٝ ٘یص فىس وسد.

أٙیت ؾدبىٝ اغدت. دز ٍٞٙداْ     ی اش چاِؿٟای اقّی دزػٙٛاٖ یى

عساحی ٕٔىٗ اغت بیؿتس بس زٚی تػت ایٕٙی ابصازٞای ا٘تٟدایی  

ٚ زابغٟای وازبس تٕسوص ؾٛد ٚ بدٝ ٔٛضدٛع ایٕدٗ غداشی ذخیدسٜ      

ػت دز ٍٟ٘دازی وّیدٞا تٕدأی ؾدبىٝ   با ؾى .وّیدٞا تٛجٝ ٘ؿٛد

ٖ    وٙٙدٜ لساز خٛاٞد ٌسفت. دز اختیاز حّٕٝ  دز ٟ٘ایدت بدا ٚجدٛد آ

اش  LoRaWANغاشی اغدتا٘دازدٞای ؾدبىٝ    وٝ دز تدٚیٗ ٚ پیادٜ

ٝ  زٚؾٟای ایٕٗ   ،زٚش اغدتفادٜ ؾددٜ اغدت    غاشی ؾبىٝ وازآٔد ٚ بد

ٜ  ایٗ غاشی اغتفادٜ اش ایٙتس٘ت اؾیاء ٚ پیادٜ ُ  ؾدبىٝ اش زا ٞدای   حد

ٞدای أٙیتدی دز    پدریسی  آغدیب  ٚپیچیدٜ فٙاٚزی اعلاػات اغدت  

 ٍٞٙاْ تٛغؼٝ ایٗ أىا٘ات بػیاز ٔحتُٕ اغت. 
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