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 چكیده

-یم  رهیو ذخ دیتولبه طور پیوسته و جريانی  اتصال به اينترنت قيطر از اجسام و افرادحرکت  ریمس يهااز داده یانبوه حجم امروزه

و  حرک ت درح ال اءیمختل   اش  يهابرنامه یبانیپشت يتواند برایمروز هاي مسیر بهدادهو استخراج دانش از  لیو تحل هي. تجزشود

هاي مسیر داراي ابعاد بالايی است و در بسیاري موارد پس از گذر زمان ممكن از سوي ديگر به دلیل اينكه داده .باشد دیمفتحلیلگران 

حرکت  ریمس يهاهداد انتشار، هاي جريانی مسیر مورد توجه است امااست جذابیت و اعتبار خود را از دست بدهد بنابراين انتشار داده

حريم بر اساس مدل  هاي جريانی مسیرداده يسازگمنامکاري براي راه ،مشكلاين حل  يبرادر اين مقاله  .است زیآماجسام مخاطره

 .استارائه شده گوناگونی -lگمنامی و -kخصوصی 

هاي با ابعاد بالا ترکیب زمان و مكان، دادهبراي مقابله با  .شوندهاي لغزان بصورت پويا بروزرسانی میهاي مسیر درون پنجرهداده

بندي مس یرها . سپس براي گروهشوديک رشته بیتی نگاشت می درون يک پنجره به مسیرو افزايش کارايی در روش پیشنهادي هر 

ت ی ب ر روي يک الگوريتم حريصانه ارائه شده است که براساس معیار و شاخص تفاوت با ساير مسیرها که با اس تفاده از عملی ات بی

کند. گوناگونی برآورده شده باشد، تقسیم می-lگمنامی و -kهاي هايی که نیازمنديآيد، مسیرها را در گروههاي متناظر بدست میرشته

هاي با برآورده کردن نیازمندي دهد که روش پیشنهادينشان می سازيشبیهنتايج شود. و براي هر گروه يک مسیر برگزيده منتشر می

 دههاي موج ود ک اهش دارا در مقايسه با روش سازيو اتلاف اطلاعات ناشی از گمنام طور قابل توجهی زمان اجرابهصوصی حريم خ

 است.

 کلمات کلیدي

  داده، از دست رفتن اطلاعات ، انتشار داده اني،جر یخصوص ميحملات حر ، یخصوص مي، حفظ حر ریمس یانيجر يهاداده
 

 

 مقدمه -1
 دقيیق ابعیاد همچنیي  و شیي يک دقيق جغرافيايي موقعيت ، اشيا اينترنت در

هاي مرتبط با داده پيگيري ، بنابراي . [1]بود خواهد شي حياتي يک جغرافيايي
 بیایيي اهميیت از ، مکیان و زمیان در آن مکاني موقعيت جمله از ، يک شي
 تصیمي  توانید میي اطلاعیات کننده پردازش فرد زيرا[2] ستا بوده برخوردار

 است بوده مه  فرايند تصمي  گيري و اقدام ، براي اطلاعات اي  آيا که بگيرد
  .[3]خير يا
 ايیکاربران مختلف به صورت داوطلبانیه  يمکان-يزمان تيموقع زمان مرور به 
-جمع خودکار صورت بهمتحرک  اياش حرکت يرهايمس قالب در رداوطلبانهيغ

 عبارت به. شد خواهد ريپذآنها امکان يابيرد نرو،ياست. از ا شده رهيو ذخ يآور
 در که هستند تحرکم اياز اش يمکان-يزمان يهادنباله حرکت يرهايمس گر،يد



شیده و شیاما اطلاعیات  يآورها جمیعسال ايها و ماه ها،روز ها،ساعت طول
 اي. منظیور از اشی[4]باشینديمی يکاومختلف داده يکاربردها يبرا يارزشمند
 ،(محمولیه و وانيح ه،ينقل لهيمثال، انسان، وس ي)برا ينيع اياش غالبا ،متحرک

 از يصفحات مکان اي و وعيدر حال ش يهايماريال بمث ي)برا يذهن  يمفاه اي
-داده يباشد. از جملیه کاربردهیايم( است يگردوب حال در مخاطب که وب

 ،يشهر کيتراف يزيروان به طرحتيم ،متحرک ءيااش حرکت يرهايمس يکاو
 جهت اي يک  ازدحام شهر ايپر ازدحام  ينواح ييشناسا هوشمند، نقا و حما

 نهیاد اي کاربردها از ياريبس در. کرد اشاره رهيو غ يغاتيتبل يهاشرکت استفاده
 نهیاد ايی و سیتين يکاوداده ابزار به مجهز( سيسرو دهنده)ارائه هاداده مالک
  يیا در  يبنیابرا. اسیت هیاداده مالک نهاد از جدا هاداده ايحلت به مندعلاقه
 و ايتحل منظور به را هاداده يستيبا هاداده مالک اي سيسرو دهندهارائه موارد،
 رييیتغ حال در وستهيپ که افراد ريمس يهاداده انتشار اما. کند منتشر يکاوداده
 .  [4]اندازديم خطر به را هاداده صاحب افراد يخصوص  يحر است،

-افراد و سازمان يبرا تيبا اهم ارياز موضوعات بس يخصوص  يحر حفظ

 ديبا و هستند مواجه يکاوداده امر با هاسازمان که يزمان خصوص به است، ها
 ازين مورد دانش تا کنند، ارسال يکاوداده مراکز يبرا را خود کاربران اطلاعات

 بیه داده انتشار ديبا اما. شود استخراج هاداده  يا از ندهيآ يهاکاربرد يبرا آنها
 امیان در مجاز ريغ يهااطلاعات حساس کاربران از دسترس که باشد ياگونه
 يدر مورد فیرد هیدو و قربیان يممک  است فرد متخاص  اطلاعات رايز .بماند

 را هیدو فیردبه اطلاعات منتشر شیده،  يابيدست اخود از قبا داشته باشد، و ب
. ابیدي دسیت يتیوجه قابیا احتمیال با يو حساس اطلاعات به اي و ييشناسا
  يحیر کیه رديیگ صیورت شیده منتشر داده در يفاتيتحر تا است ازين  يبنابرا

 امیا. نیديگويم يسازگمنام فاتيتحر  يا اعمال به شود، حفظ افراد يخصوص
 جينتیا کیه باشد ياگونه به يستيبا يخصوص  يحر حفظ وجود با يسازگمنام
 يهیاايیتحل جيبه نتا کيگمنام شده، نزد داده يرو بر شده انجام يهاايتحل
حفیظ  داده يدمندسیو گیريد عبارت به اي باشد، ياصل داده يرو بر شده انجام
 . [5]شود

 صیورت بیه ريمسی يهیاداده اء،ياش نترنتيا گسترش به توجه با مروزه،ا
 و انبارکردن  يبنابرا .باشديم ديتول حال در بای اريبس حج  با مداوم و وستهيپ
 اطلاعیات حجی  رايیز اسیت، يرعملیيغ آنها يسازگمنام بعد و هاداده رهيذخ
-يم اديز يليخ هفته اي و روز ،ساعت مثا ک  يزمان يهااسيمق در يابيريمس

 گر،يکیدي بیا زمیان و مکیان بيیترک که معناست  يدب بای ابعاد يگژيو باشد،
 و يآورجمیع هیاداده يهمیه اگیر يعنیي. کنديم ديرا تول ياديز اريحایت بس

-جمیع يهیاداده حج  اوی:  يهست روبرو ريز يهاچالش با شود منتشر سپس

 انزمی بیه ازيین داده از حج   يا کردن گمنام دوم، ;بایست يليخ شده يآور
 شد خواهد دشوار و سخت يسازگمنام نديفرآ ب،يترت  يبد. دارد ييبای ياجرا
-يمی منتشر زمان مدت  يا از بعد که ييهاداده است ممک  ،همه مهمتر از و

 از را خیود ياداده اعتبار و صحت «يقبل يهاريمس يهاداده مثال يبرا» شود
 کاربردهیا از يبرخی در رايیز. [6]نباشد لگريتحل توجه مورد و باشند داده دست
 يدارا يانيجر يهاداده. دارد ايتحل يبرا يآن و روزبه يهاداده به ازين لگريتحل
-يم  يتقس آن زمان به توجه با را هاداده  يبنابرا باشند،يم داده ياديز حج 
 را انیدبوده بازه آن در که يياياش به مربوط يهاريمس يزمان بازه هر در و ندکن

 کيی حد تا و شونديم وارد يانيجر هاداده کار  يا انجام يبرا. ندکنيم منتشر
 در يزمیان يبعید گام بعد و شونديم منتشر و شده گمنام و شده رهيذخ پنجره

 يهیاداده انتشیار در يخصوص  يحر حفظ مسئله  يبنابرا. شوديم گرفته نظر
  .شوديم مطرح ريمس يانيجر

ابتیدا  [7] يگونیاگون-Lو [7] يامگمنی-k رينظمدلهاي حري  خصوصي 
 يجیداول صورت به هادادهاي   اي مطرح شد.هاي رابطهسازي دادهبراي گمنام

 [7] يشده بودند. بیونچ  يتقس و صفت حساس شناسه شبه صفات صورت به
و دمتحیرک را بیه  اءياش حرکت يرهايمس يسازگمنام يموجود برا يهاروش
و اغتشیاش و  يبندبر خوشه يمبتن يهاکرده است: روش  يتقس يکل يدسته

 يزسییاگمنییام ي، مسییاله اول دسییته درشناسیه. بییر شییبه يمبتنیی يروش هیا
قرار  يها مورد بررسشناسهشبه مفهوم گرفت  نظر در بدون را کتحر يرهايسم

دسته  يهاروشاند. هردکمنظور استفاده   يا يبرا يگمنام-kداده و از مفهوم 
 يسییازگمنییام نییديآرا در فر شناسییهشییبه مفهییوماول  يدوم بییرخلاو دسییته

 . [9, 8]اندداده قرار استفاده مورد متحرک اءياش حرکت يرهايمس
 داده جیدول کيی شده بروز يهانسخه وسته،يپ يهاداده انتشار نهيزم در

. ونی  و شیونديمی منتشیر يهفتگی صیورت بهمثال  عنوان منظ  به طور به
 شینهاديپ يارابطیه قالیب در يزمیان يهیاداده يرا برا يروش [10]همکاران 
 کيمتعدد از  يهانسخه  يب يزمان رکورد ييجاجابه براساس آنها روش. کردند

مشکا را در انتشار مجدد جیدول   يا [11]پنجره منتشر شده بود. ژائو و تائو 
که  نصورتيا بهکردند .  حاانحراو  -m روش با شده بروز يارابطه يهاداده

 کيی اگیر کیه بیود نگونیهيابروز شده  يهادرج و حذو رکورد در جدول داده
بیه  ي جعلیيهیارکورد نکند، برآورده را يليتحم يخصوص يرکورد الزامات حر

. بیه  شیونديمی جاديا شده بروز جدول کي درانحراو -mبه  يابيمنظور دست
نامناسیب هسیتند. اول،  ايیدی  يیبه ا ريمس انيانحراو در جر-m يريکارگ
 يدارا عتیايطب هیاريمسی و است يارابطه يهاداده درانحراو -m يسازگمنام
 شناسیهشبه مشخصه بر يمبتن يهاروش از استفاده رو  يا از هستند بای ابعاد

داده  وجیودانحراو -m. دوم شوديرا متحما م يقابا توجه اطلاعات کاهش
 تيمحدودشود تا شرايط موضوع باعث مي  يا که رد،يگينم نظر در را يانيجر
 ،شیته باشیدندا را شیده بروز يهاداده ولجد انتشار يبرا عيسر و کوتاه يزمان
-داده کیردن منتشیر و يسازگمنام قيطر از را يانيجر هايداده ديبا کهيدرحال

 -mانجام دهد. سیوم  بای سرعتبه طور همزمان و با  اندهديکه تازه رس ييها
 گیر،يد يسیو از. شوديم حاصا داده جدول به يتقلب رکورد افزودن با انحراو

 شیده منتشیر يهارکورد يهمه راي. زه در اي  روش پايي  استسودمندي داد
 هيتجز هنگام به يژگيو  يا. ستندين يواقع حرکت حال در افراد همه به متعلق
 ت يالگیور  يیا. آوردينم دست به را يمعتبر جينتا شده گمنام يهاداده ايتحل
-داده دود،نامح تيظرف با يهاانيجر يبرا وستهيپ يهاداده يسازگمنام يبرا

پیردازش  ازمنیدين هیايژگيو  يا رايز. ستندين مناسب واقعي زمان و گذرا يها
 کوچک هستند.  يزمان ريبا تاخ ريپذ اسيو مق ايپو

 يهیاداده انيیافیراد در جر يخصوصی  يحفظ حر [12]و همکاران  يل
 ت يالگور از يامجموعه [13]ورک و همکاران  ي. داندکرده شنهاديپ را يعدد
 فيوظیا از يبرخی بیه تیا کردند شنهاديپ يتفاضل يخصوص  يحر اساس بر ها

 باعیث  يیا و هستند زينو افزودن شاما روش دو هر. بپردازد خاص يشمارش
 .نشود نجاما دقت با يکاوداده انجام و شود ک  هاداده اعتبار شود يم

داده انيیجر کيی يگمنیام-k يبرا ياخوشهچهارچوب  کي [14] ژائو
 سیاخته يورود يهیاداده عناصر دورو با هاخوشه. کرد شنهاديپ يارابطه يها
 شیده جاجابه فرد kمتعلق به حداقا  يهاداده يحاو خوشه کهيزمان. شونديم

 دست از کردن محدود يبرا. شونديم منتشر  يتعم سطح همان در هاداده باشد،



 را ندهيآ يهاداده عناصر ينيب شيپ زميمکان کي  يتعم علت به اطلاعات دادن
 .کننديم وارد

-الگوريتمي براي حفظ حري  خصوصي افراد بر روي داده [14]  حسيني

سیازي افزايشیي جريیان هاي جريیاني پيشینهاد کیرده اسیت بیا نیام گمنیام
هیاي کشیويي در اي از پنجیرهکه به صورت افزايشیي دنبالیه (ITSA)مسير

سیازي جريیان کندو به عنوان اولي  کار گمنیامسازي ميجريان مسير را گمنام
شیباهت و  هیايدر اي  روش در برابر حملیهرگ مطرح است.مسير در ابعاد بز

هیي   ويژگي حساسحفاظت از  وم است اما برايانحراو برجسته تا حدي مقا
افشا عضويت ، افشا شناسه تدبيري اتخاذ نشده است.همچني  در برابر حملات 

 .کنددر برابر حري  خصوصي افراد محافظت نميو حمله حساسيت 
بیراي  [14] دسازي موجوهاي گمناماغلب روش دهمانطور که عنوان ش

بدون در  که هاي با حج  بایو انباشته ارائه شده استاي و دادههاي رابطهداده
و هاي مسير نيز استفاده شده است گرفت  ويژگي خاص مسيرها براي دادهنظر 

تحقيقیات هاي جرياني مسیير هاي مسير مخصوصا دادهسازي دادهبراي گمنام
-در مساله حفظ حیري  خصوصیي دادهبعلاوه  .[14] ي صورت گرفته استکم

هاي جرياني مسير با دو چالش مه  روبرو هستي : اول اينکه بیه دليیا ابعیاد 
هاي مسير ايجاد ترکيبهاي متنوع زمان و مکان، پيیدا کیردن يیک بایي داده

دشیوار اسیت. بندي و تعمي  مسيرهاي مشابه معيار شباهت مناسب براي گروه
-ها بايستي زمان اجراي یزم براي گمنامرياني بودن دادهدوم اينکه به دليا ج

هاي منتشر شده قبا از انتشار اعتبیار و صیحت ها ک  باشد تا دادهسازي داده
 خود را از دست ندهد و براي تحليلگر مورد استفاده باشد.

مسیير  جريیاني هیايسیازي بیراي دادهدر اي  مقاله يیک روش گمنیام
ت کیه ارائه شیده اسی گوناگوني-lگمنامي و -kبراساس مدل حري  خصوصي 

در ايی   کنید.ه  از کشف مسير و ه  از کشف صفت حساس جلیوگيري میي
هاي مسير را در يیک ها، دادهسازي دادهکاهش زمان انجام گمنام جهتروش 

ميیزان معيیاري بیراي سیپس  هاي بيتي تبیديا کیردهپيش پردازش به رشته
اس فاصله همين  ارائه شیده اسیت. از بندي براسشباهت مسيرها جهت گروه

-بسيار کمتر است، نتايج شیبيههاي بيتي انجائيکه انجام عمليات بر روي رشته

دهد که زمان پردازش روش پيشینهادي بسیيار پیايي  اسیت، سازي نشان مي
هاي منتشیر شیده نسیبيت بیه بعلاوه ميزان کاهش اطلاعات و انحرافات داده

 کاهش قابا توجهي داشته است.ITSA  [14]روش 
 

  مفاهیم اولیه -2
هیاي با چند تعريف براي حفظ حیري  خصوصیي در انتشیار داده در اي  بخش

 شويد:جرياني مسير آشنا مي
و بیه همیراه آن  يمکیان اطلاعیات کیه اسیت يدسیتگاه ايی: فرد کاربر

بیر مکیان  يمبتنی سيدر ارائه دهنده سیرو آن رحساسياطلاعات حساس و غ
ها و سیازمانها نيازمنید تحليیا ايی  تحليلگران و يا ساير ارگانکه  ،ردداوجود 

 .باشندهاي خود ميگيريتصمي  يبرا اطلاعات
 يابرنامیه ايسازمان و  اي: فرد کننده حمله اي و مهاج  متخاص ، دشم ،

در میورد  شیتريکشف اطلاعیات ب جهتدارد از اطلاعات منتشر شده  قصد که
 .کند دهسوءاستفافرد خاص،  کي

  يحیر خواهیديمی دشیم اسیت کیه  يدستگاه اي: فرد هدو اي يقربان
 دسیت فیرد  يا حساس اطلاعات به و اندازديب خطر به را عضو  يا يخصوص

 .کند فاش را فرد  يا تيهو اي و کند دايپ
  يیا قبیا از دشیم  کیه شیوديگفته م ي: به اطلاعات نهيزمشيپ دانش

-داده به يدسترس دربا  بيترت  يبد. دارد اريختادر  يقربان مورداطلاعات را در 

را  يقربیان ،يخود در مورد قربان نهيزم شيبراساس دانش پ و شده منتشر يها
که از قبیا  يحساس و اطلاعاتاز  يبه بخش بيترت  يکرده و به ا ييشناسا
 .کنديم داينداشته است، دست پ اريدر اخت

 و اسیت خیاص تيدموجو کيکه مشخص کننده  ي: صفت شناسه صفت
 يمل:کدمثا.  است فردمنحصربه و کتاي

 کيی ييموجیب شناسیا ييصفت که به تنها ي: تعداد شناسهشبه صفات
بیه  تيخاص را در موجود ييکتاي کي گريکدي کنار در اما شودينم تيموجود
-يم تيموجود تيهوو منجر به کشف  کنديم زيمتما را آن که اورنديم وجود
 .شود

  يیا يکاربر مه  هستند و افشیا يکه برا ياطلاعات : حساس اطلاعات
 .شوديم کاربر يخصوص  يحر نقض به منجراطلاعات 
 است اعتماد مورد داده کننده منتشر اي داده صاحب: داده کنندهيآورجمع

-داده ابیزار به است ممک . کنديم  يتضم را کاربران يخصوص  يحر حفظ و

 ازيین به بنا کس هر که است  يا داده رانتشا از آن هدو و نباشد مجهز يکاو
 شیده يآورجمیع يهیاداده میورد در يآمار و يليتحل يبيتقر جينتا به خودش
 .ابدي دست

. هسیتند کیار  يا خبره و هستند مجهز يکاوداده ابزار به: داده گرايتحل
 منتشیر يهیاداده يرو بیر خود، ازين مورد يليتحل جينتا به يابيدست آنها هدو
 .است شده

 داده مالیک عنیوان بیه کیاربر که ييهاداده از دسته آن: يخصوص  يحر
 .رديبگ قرار  يمتخاصم ارياخت در خواهدينم

  يکار حفظ حر ي: مبنايارابطه يهاداده انتشار در يخصوص  يحر حفظ
 يهاداده يرو يخصوص  يحر حفظ و است ياشبکه يهاداده يرو يخصوص
-شي. دانیش پیاست حساس صفتو  شناسهشبه شناسه، شاما فقط يارابطه
و از حمیلات بیر  باشد شناسه شبه صفات شاما توانديم فقط متخاص  نهيزم
 .کرد يريجلوگ توانيم يمتفاوت يروشهابا  هاداده  يا يرو

  يحیر حفیظ منظور به ياصل داده مجموعه فيتحر با رييتغ: يسازگمنام
 .يخصوص

 يخصوصی  يحیر نقیض موجیب هک ييهاداده انتشار از يريجلوگ:  محو
 .شونديم

k-:اقا بیا ددر مسيرهاي داخا گروه ، هر مسير حی گمناميk-1  مسیير
 ديگر يکسان و غير قابا تمايز باشد.

l-:هیا حیداقا شیاما بايسیت گیروهدر اي  روش مي گوناگونيl  مقیدار
 حساس متفاوت باشند.

 به يمنابع مختلفاز  تواننديم که هاداده از ياديز حج : يانريج يهاداده
 هیااز داده اديیحجی  ز  يیو پیردازش ا شیود ديتول زمان يط در وستهيپ طور
 .است برزمان و دشوار ينديفرآ

 يو زمیان يمکان تيموقع يحاو که ياطلاعات به: ريمس يانيجر يهاداده
در  وسیتهيطیور پ بیه يممک  است از منابع مختلف کهدستگاه  کي ايفرد  کي



 زيین يگیريد يلدهايف يدارا تواننديم هاداده  يا و شدباشده  جمعزمان  يط
 .باشد حساس ريغ و حساس توانديماطلاعات   يباشند که ا
 رهيیذخ (پنجره) معلوم زمان مدت کي در ي جريانيهاداده :لغزان پنجره

-يمی منتشیر و شده گمنام ،هاداده  يا مشخص يزمان يهابازه در و شونديم
 .شود
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 :است که   N=(E,L,S)جموعه داده مسير به صورت يک م

 E  يک مجموعه اعدادي است بیه صیورت 

 ام به حساب مي آيد. iشناسه موجوديت  است و  E|=n|که 

 هیايمجموعه مسيرهاي موجوديیت مجموعه 

E  وجوديت مسير م و  را نشان مي دهد که

i  تا  1در زمانt نشان دهنده مکیان  که را نشان مي دهد به طوري
هايي هستند که باعث مجموعه مکان باشد.مي tام در زمان  iموجوديت 

شوند يک مسير ساخته شود و ذات هر مسير با مسير ديگیر متفیاوت مي
ي يا بلنید است که با توجه با باط  يک مسير مي تواند يک مسير طوین

 باشد همانطور که در دنياي واقعي براي رسيد

  ن از يک مکان به مکان ديگر ممک  است اي  مکان ها از همديگر دور
هیا کی  يیا زيیاد باشیند تواند مکیانيا نزديک باشند به همي  نسبت مي

بنابراي  براي اينکه بگويي  يک مسير داري  بايد از يک مکان به مکیان 
جايي نيازمند زمان است پس حداقا بيشتر ه اي  جابهديگر رفته باشي  ک

 . (L|>1|)از دو مکان و زمان خواهي  داشت 

  S  هاي حساس است کیه بیه هیر مسیير يیک يک مجموعه از ويژگي
هیاي توانید بعضیي از مسیيرشود که میيويژگي حساس نسبت داده مي

قعیي متفاوت داراي ويژگي حساس مشابه باشند همانطور که در دنياي وا
هیاي ممک  است براي رسيدن از منزل به محا کیار بتیواني  از خيابیان

هیاي اما هر ويژگي حساس داراي مجموعه برچسب متفاوتي عبور کني .
S  با دامنهDs تواند بستگي به تعداد ويژگي حساس در اي  است که مي

مجموعه داده متفاوت باشد. صفات حسیاس ماننید اسی  مسیير، ميیزان 
هاي جريیاني مسیير هسیتند و يماري جز حري  خصوصي دادهها، بهزينه

شینود از آنهیا بايد در برابر حملاتي که باعث نقض حري  خصوصي میي
 محافظت کرد.

 فرضیات -2-2

 ارسیال بیه ايیتما متحیرک يهیادسیتگاه اسیتشیده فرض پژوهش  يا در
 اي شبکه قيطر از توانديم يمکان اطلاعات  يا که دارند خود يمکان اطلاعات

قابا  ثالث شخص کي يبراشده و  يآورجمع گريد يهاروش به و اسيپيج
-دسیتگاه تيموقع هازمان تمام در که است صورت  يا به. شود ارسالاعتماد 

  يیبا ا همراه که است ياگونه به هاداده تيماه و موجود است متحرک يها
و  يعمیوم ياز کاربردها يبانيپشت يکه برا يگريد يهاداده ،يمکان يهاداده
بیه صیورت  اءياشی نکیهيا به توجه با. شودياست، ارسال م ازيمورد ن يخاص اي
 اطلاعات هازمان يتمام در ودسترس هستند  درمختلف  يهادر زمان وستهيپ

 بر توانيم و باشديمتحرک در دسترس م اءياش ريکا مس است، ارياخت درآنها 
 .ادانجام د ايو تحل هيمتحرک تجز اءياش يرهايمس يهاداده کا يرو

  پیشنهادي وشر -3

براساس مدل حیري   هاي مسيرسازي براي دادهدر اي  مقاله يک روش گمنام
ارائه شده است. براي ايی  منظیور نقشیه  گوناگوني-lگمنامي و -kخصوصي 

که هر يک از  شود،محيط به صورت يک گريد به قطعاتي مستطيلي تقسي  مي
علاوه يک واحد زماني داري  که در هر واحد مناطق داراي يک شناسه هستند ب

شود. و از کننده داده ارسال ميزماني مکان کاربرهاي فعال در آن بازه به جمع
قرار است بیا هی  گمنیام و  Tهاي يک پنجره لغزان به طول آنجايي که داده

واحید زمیاني را داريی .  الگیوريت   Tمنتشر شود. بنابراي  مکیان کیاربران در 
 زير است:ي مرحله 3شاما هاي يک پنجره زي پيشنهادي براي دادهساگمنام
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هاي مسير در زمان داراي ابعاد بایيي اسیت و پیردازش بیر از آنجايي که داده
بنیدي و يیافت  گیروهدر ابتیداي فرآينید بیراي راحتیي روي آن سخت اسیت 
بیه هیاي بيتیي در طول پنجره را به رشته i بررا، مسير کمسيرهاي مشابه ه 

هاي مسير اصیلي بیه براي اينکار مجموعه دادهکني . تبديا ميm (iB )طول 
درخواهنید آمید. بیه عنیوان  و زمان هاي پشت سر ه  از مکانصورت دوتايي

اي براي پنجیره مثال: داده مسير به صورت 
 سییر هیی  بییه ايیی  صییورت هییاي پشییت بییه صییورت دوتییايي 4بییه طییول 

در خواهد آمد و به ازاي هر دوتايي درون مسير بیا 
شیود. داده میينسیبت   m-1تیا  0ي  يک عدد ب ،سازيدره  جدولتوجه به 

 بییه ازاي اعییداد h(6,7)=31, h(7,8)=40, h(8,11)=49بییراي مثییال: 
تیي متنیاظر بیا هاي متناظر با آنها را در رشیته بيسازي بيتخروجي تابع دره 
 31,40,49هیاي براي اي  مسير،بيتفوق در مثال کني . مي 1مسير کاربر را 

پيیدا کیردن در ادامه از اي  رشته بيتي بیراي  شود.باينري مسير يک ميرشته 
  .استفاده خواهي  کردبندي و گروهشباهت بي  مسيرها 

سیازي امدر نظر بگيري  و تعداد مسيرها براي گمن Wاگر طول پنجره را 
n  باشد، زمان اجراي اي  مرحله به ازاي هر مسيرO(W) باشد کیه طیول مي

ثابت است، پيچيدگي زماني اي  مرحله بیراي همیه مسیيرها  Wپنجره لغزان 
O(n) باشد. مي 
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جدولي  هايداده مجموعه براي مناميگ-k براي متعددي هايالگوريت  چه اگر
هاي مسير کیه بندي دادهاي  روشها براي گروه اما است، شده ارائه ايو رابطه

 خوشیه هیاي الگیوريت  اکثیرداراي ابعاد بسيار بایيي هستند مناسب نيستند. 
هاي دادههاي گمنام شده کنند تا جهت افزايش سودمندي دادهسعي مي بندي
و بیه ازاي هیر يا بيشتر قیرار دهنید  kيه به ه  را در يک خوشه به اندازه بش

خوشه يک مسير تعمي  يافته منتشر کنند. به اي  ترتيب هر مسير منتشر شیده 



اصیلي در  چیالش مسير ديگر قابا تميز و شناسايي نيست. امیا k-1از حداقا 
و ميیزان  مسیيرها  بیي فاصیلهمناسب بیراي  معيار يک تعيي هاي مسير داده
ها به دليا تعمیي  و داده کاهش اتلاو ما هدو که آنجا از. اهت آنها استشب

ينه با حداقا کاهش اطلاعات داراي هبندي ببندي هست، پيدا کردن گروهگروه
به همي  دليا در اي  مقاله روشي حريصانه براساس  زمان اجراي نمايي است.

بندي مسيرها ارائه هاي بيتي توليد شده از مسيرها براي گروهمعيار فاصله رشته
 شده است.

نگاشت شد.  mا هر مسير کاربر به يک رشته بيتي به طول در مرحله قب
اي کیه بندي کنیي  بیه گونیههاي بيتي را گروهخواهي  تا اي  رشتهاکنون مي
 جفت کاما ويرايش فاصله که  کني پيدا ايگونه به راهاي بيتي رشتهاز  ترازي
 [14] در اي  روش با استفاده از همين  وزنیدار. [15]برسد حداقا به هارشته

 شود.بندي ارائه ميت مسيرها به ه  و گروهعياري براي ميزان شباه
را بیه  mبیه طیول  Yو  Xمعيار فاصله همين  وزندار دو رشیته بيتیي 

 کني :صورت زير محاسبه مي

(1) 
 

 

اي  معيار مکانهايي از رشته بيتي )در واقع زوج مکانهاي متیوالي مسیير( 
ر کیدام بيیت بیا اند را به صورت وزندار براساس اينکه دکه با ه  متفاوت بوده

بیراي هیر زوج مسیير  WHمحاسیبه کنید. اند محاسبه میيه  متفاوت بوده
O(m)  زمان نياز دارد از آنجائيکهm  يک عدد ثابت است پيچيدگي زماني آن
O(1) .است 

فاصله همين  وزندار مجموع براي هر مسير در پنجره مورد نظر، سپس 
-سير به صورت زير محاسبه ميآن م Pآن را با ساير مسيرها به عنوان امتياز 

 شود:
(2) 

 
کند اي  مسير تا چیه امتيازات به دست آمده براي هر مسير مشخص مي

 P. يا به عبارتي مسیيرهايي کیه داراي است متفاوتمسيرهاي ديگر از ميزان 
اند ها تمايز داشتهيکساني هستند يعني به نسبت يکساني با نسبت به بقيه رشته

دو رشته بيتي به هی   Pتر هستند. بنابراي  هر چه معيار بيهو در واقع به ه  ش
-توانند در گیروهو مي نزديک تر باشد ميزان شباهت آن دو به ه  بيشتر است.

 .شده قرار بگيرندگمنامبندي در يک گروه 
باشید و محاسیبه آن میي O(n)براي يک کاربر برابر   Pمحاسبه معيار 
 د.باشمي 2O(n( براي تمام کاربران 
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بنیدي معيار حريصانه ما بیراي گیروهگفته شد،  Pبنابر آنچه که در مورد معيار 
مرتیب  Pشود. و ابتدا تمام مسيرها براسیاس معيیار در نظر گرفته مي Pامتياز 
-خوشه اول قرار ميمسير اول را در  kشود. و بر اساس ترتيب ايجاد شده، مي

در  گوناگوني-lي . سپس براي رسيدن به برسگمنامي -kدهي  تا به نيازمندي 
اگر تعداد صفات حساس متمايز گروه ايجاد شده کمتر از  ،صفت حساس مسير

l کني  تیا نيازمنیدي میورد است به همان ترتيب به مسيرهاي گروه اضافه مي
شیود و سازي مشخص میينظر برآورده شود.  سپس اعضاي يک گروه گمنام

-کند تا همه مسيرها گیروهها ادامه پيدا ميوههمي  روند براي ساخت ساير گر

باشد  kمانده کمتر از بندي شود ممک  است در گروه آخر تعداد مسيرهاي باقي

کنیي  تیا مانده را به آخري  گروه ايجاد شده اضافه ميبنابراي  مسيرهاي باقي
هاي حري  خصوصي براي همه مسيرها تامي  شود. هیر چیه انیدازه نيازمندي

ي ايجاد شده کمتر باشد ميیزان کیاهش اطلاعیات در هنگیام تعمیي  هاگروه
 مسيرهاي يک گروه کمتر خواهد شد. 
سیازي بعیلاوه براي مرتب O(nlogn)پيچيدگي زماني اي  مرحله برابر 

O(n) باشد. بندي ميبراي گروه 
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شیود، نشان داده میي Headابتدا براي هر گروه يک رشته بيتي نماينده که با 
هاي بيتي متناظر با اعضاي ام، از رشتهjيکهاي بيت اگر تعداد شود. ساخته مي

شیود برابر يک مي Head[j]آنگاه مقدار بيت ، بيشتر باشد از  Gگروه 
رشیته  کيی نیديفرا  يیا انجام ازبعد  ماند.اينصورت صفر باقي ميغير عير در 

Head رشته بيتیي  ينريداده باچون طول شود. ظر ساخته ميگروه مورد نm 
هیا اگر اندازه گیروه باشديم O(|G|m) ي براي يک گروهزمان يدگيچياست پ
O(k)  باشد پيچيدگي زمانيO(km) شود.مي. 

(3) 

 
فاصله همين  وزنیدار  ،براي هر گروه شده ديتول Headبيتي  رشته به توجه با

.    گیروه انیدازه گرفتیهآن را نسبت به تمام اعضاي 

شباهت بيشتري به ساير  عضوي از گروه که داراي کمتري  مقدار فاصله باشد،

مسيرهاي آن گروه داشته است و به عنوان مسير برگزيیده آن گیروه انتخیاب 

 همیراه بیه گیروه آن کاربران تمام براي شده گمنام مسير عنوان به و شودمي

به دليا اينکه تعداد اعضیاي  .شودمي منتشرپنجره براي آن  آن حساس صفت

 .باشدمي O(k)است. پيچيدگي زماني آن حدود  kهر گروه در حدود 

کیه از  شیودمیي O(mn)ها برابیر براي کا گروهزماني اي  مرحله  پيچيدگي

 .شوددر نظر گرفته مي O(n)مقدار ثابتي است  mآنجائيکه 

 سازي نتايج شبیه -4
مقايسیه شیده  يکسیاني پارامترهیايتحیت  ITSAروش روش پيشنهادي با 

-Intel(R) Core(TM) i7پردازشیگر اسیت.تمامي اجراهیا بیا سيسیت  بیا

3630QM CPU @ 2.40GHz  گيی  رم اجیرا شیده اسیت.داده  6و بیا
واحد  60ي است که در بازه زماني تاي 1000اصلي ما يک داده جرياني مسير

 .آوري شده استجمع زماني
 L سیازي،هیاي گمنیامحیداقا انیدازه گیروه kش پيشینهادي پارامترهاي رو

اندازه پنجره داده  Wنيازمندي یزم براي جلوگيري از کشف صفت حساس و 
همیي  شیکا  بیه Wو  Kنيز پارامتر  ITSAباشد. در روش هاي جرياني مي

توان تنظي  کرد که طول مسیيري دارد که در آن مي Lenاست و يک پارامتر 
شیود چقیدر اسیت. از سير گمنام شده براي هر گروه منتشر ميکه به عنوان م

آنجائيکه در روش پيشنهادي ما طول مسير گمنام شیده هیر پنجیره بیا طیول 
مقیدار  ITSAهاي انجام شیده بیراي پنجره يکسان است بنابراي  در مقايسه

Len  برابر باW .بعلاوه با توجه به اينکیه  در نظر گرفته شده استITSA  از



 ITSAبیا  L=2کند، روش پيشینهادي فقیط بیا ت جلوگيري نميکشف صف
 مقايسه شده است.

 سازيگمنام الگوريتم پردازش زمان -1-4

شیوند پردازش میي هاي بيتيرشتهها به صورت چون دادهپيشنهادي در روش 
ارائیه  شاجرا که در هر بخیو طبق تحليا زماندارد  پردازش کمتريلذا زمان 
 .باشییدمییي 2O(n(ريت  پيشیینهادي کییا پيچيییدگي زمییاني الگییو شیید

 
  پردازش زمان ،(ITSAمقايسه زمان الگوريت  پيشنهادي با روش :  (1) شکا
. ددهیمیي نشیانرا  (گمنیامي -w ،k پارامترهاي متفاوت )اندازه پنجیرهبراي 

و در يابید. شود که با افزايش طول پنجره زمان اجرا افیزايش میيمشاهده مي
مقايسیه شیده اسیت.  ITSAادي بیا زمان اجیراي روش پيشینه همي  شکا

همیییییییییییییییییییییییییییییییانطور کیییییییییییییییییییییییییییییییه 

 در
-مشاهده مي( ITSA1مقايسه زمان الگوريت  پيشنهادي با روش :  (1) شکا

 ITSAدر همه حیایت کمتیر از روش الگوريت  پيشنهادي  اجرايشود، زمان 
 باشد. مي

 
 ITSAمقايسه زمان الگوريتم پیشنهادي با روش :  (1) شكل

 قايسه میزان اتلاف اطلاعاتم -2-4

براي ارزيابي ميزان حفظ سودمندي داده در داده گمنام شده، ميیانگي  ميیزان 
همیه کیاربران در هیر پنجیره  شده بیه مسیير اصیليانحراو مسيرهاي گمنام

شود. ميزان انحراو يک مسير نسبت به مسير گمنیام شیده برابیر محاسبه مي
هیاي متفیاوت( هر مسير )تعیداد بيیت فاصله همين  دو رشته بيتي متناظر با

باشید. کیه در هیر پنجیره ميیانگي  آن بیراي همیه تقسي  بر طول پنجره مي
 شود.ها محاسبه ميمسيرها و در نهايت ميانگي  آن براي کا پنجره

ميانگي  درصد انحرافات و يا اتلاو اطلاعات داده گمنام شده،  (2شکا )
همانطور که  .دهدمي نشاني متفاوت با پارامترهارا  ITSAروش پيشنهادي و 

نشان داده شده است در همه حایت ميزان انحراو و اتیلاو اطلاعیات روش 
به دليیا افیزايش  Wو  kپيشنهادي کمتر است. و در هر دو روش با افزايش 

 شود. ، اتلاو اطلاعات بيشتر ميو طول مسير هااندازه گروه

 
 ITSAمقايسه انحراف بین الگوريتم پیشنهادي و روش : (2)شكل 

 پذيريمقايسه مقیاس -3-4

و  روش پيشینهادي  ( زمان اجرا و ميیزان اتیلاو اطلاعیات را بیراي5شکا )
ITSA 3000، 2000، 1000هاي متفیاوت با اندازه بر روي مجموعه داده 

شیود، دهد.  همیانطور کیه مشیاهده میيتايي از مسيرها، نشان مي 4000و 
اجراي روش پيشنهادي نسبت به رشید انیدازه مجموعیه داده نسیبت بیه زمان
رشد کمتري دارد. ميزان اتیلاو اطلاعیات هیر دو روش بیراي  ITSAروش 

هاي متفاوت تقريبا ثابت است اما در روش پيشنهادي درصید اتیلاو مجموعه
 کمتر است. 

 
 )ب( )الف(

براي  تلاف اطلاعاتاجرا و )ب( درصد ا زمان)ال (مقايسه :  (5) شكل

 هاي مختل هايی با اندازهمجموعه داد

 گیري نتیجه -5
هیاي مکیاني، زمیاني هیاي همیراه،دادهبه دليا پيشرفت در تکنولوژي فناوري

 شیود.شوند و نياز به پردازش روي اي  اطلاعات احساس میيپيوسته توليد مي
اني مسیير بیه هاي جريسازي دادهدر اي  مقاله، يک رويکرد جديد براي گمنام

هاي مسير همزمان گمنیام و منتشیر پيشنهاد شده است ، که دادهصورت بيتي 
 شود.مي

هاي مسير بیا سیرعت و حجی  در روش حري  خصوصي پيشنهادي داده
 بای پردازش شدند و از ويژگي حسیاس مسیيرها در برابیر حمیلات متخاصی 

اراي زمان بسيار کند. عملکرد روش پيشنهادي روي داده واقعي دجلوگيري مي



هاي موجود بهتر عما کمي است و در برابر حملات در برابر متخاص  از روش
تیوان جهیت حفیظ سیودمندي بيشیتر داده، در ادامیه ايی  روش میي کند.مي

روشهايي ديگري براي انتخاب مسيري که به عنوان مسیير گمنیام شیده هیر 
 شود، پيشنهاد داد. گروه منتشر مي

 مراجع
[1]  H. Korala, D. Georgakopoulos, P. P. Jayaraman, and 

A. Yavari, "A Time-Sensitive IoT Data Analysis 

Framework," in Proceedings of the 54th Hawaii 

International Conference on System Sciences, 2021, 

p. 7185. 

[2]  Q. Zhang, Y. Zhang, C. Li, C. Yan, Y. Duan, and H. 

Wang, "Sport Location-based User Clustering with 

Privacy-preservation in Wireless IoT-driven 

Healthcare," IEEE Access, 2021. 

[3]  Y. Zhang, J. Pan, L. Qi, and Q. He, "Privacy-

preserving quality prediction for edge-based IoT 

services," Future Generation Computer Systems, vol. 

114, pp. 336-348, 2021. 

[4]  J. Cao, Q. Li, W. Tu, Q. Gao, R. Cao, and C. Zhong, 

"Resolving urban mobility networks from individual 

travel graphs using massive-scale mobile phone 

tracking data," Cities, vol. 110, p. 103077, 2021. 

[5]  M. T. Niles, L. A. Schimanski, E. C. McKiernan, and 

J. P. Alperin, "Why we publish where we do: Faculty 

publishing values and their relationship to review, 

promotion and tenure expectations," PLoS One, vol. 

15, no. 3, p. e0228914, 2020. 

[6]  T. Saito ,S. Nakamura, T. Enokido, and M. Takizawa, 

"A topic-based publish/subscribe system in a fog 

computing model for the IoT," in Conference on 

Complex, Intelligent, and Software Intensive Systems, 

2020: Springer, pp. 12-21. 

[7]  F. Bonchi, "Privacy preserving publication of moving 

object data," in Privacy in Location-Based 

Applications: Springer, 2009, pp. 190-215. 

[8]  M. Terrovitis and N. Mamoulis, "Privacy Preservation 

in the Publication of Trajectories," in MDM, 2008, 

vol. 8, pp. 65-72. 

[9]  R. Yarovoy, F. Bonchi, L. V. Lakshmanan, and W. H. 

Wang, "Anonymizing moving objects: How to hide a 

mob in a crowd?," in Proceedings of the 12th 

International Conference on Extending Database 

Technology: Advances in Database Technology, 

2009: ACM, pp. 72-83. 

[10]  K. Wang, Y. Xu, R. C.-W. Wong, and A. W.-C. Fu, 

"Anonymizing temporal data," in 2010 IEEE 

International Conference on Data Mining, 2010: 

IEEE, pp. 1109-1114. 

[11]  X. Xiao and Y. Tao, "M-invariance: towards privacy 

preserving re-publication of dynamic datasets," in 

Proceedings of the 2007 ACM SIGMOD international 

conference on Management of data, 2007: ACM, pp. 

689-700. 

[12]  F. Li, J. Sun, S. Papadimitriou, G. A. Mihaila, and I. 

Stanoi, "Hiding in the crowd: Privacy preservation on 

evolving streams through correlation tracking," in 

2007 IEEE 23rd International Conference on Data 

Engineering, 2007: IEEE, pp. 686-695. 

[13]  C. Dwork, M. Naor, T. Pitassi, G. N. Rothblum, and 

S. Yekhanin, "Pan-Private Streaming Algorithms," in 

ICS, 2010, pp. 66-80. 

[14]  B. Zhou, Y. Han, J. Pei, B. Jiang, Y. Tao, and Y. Jia, 

"Continuous privacy preserving publishing of data 

streams," in Proceedings of the 12th International 

Conference on Extending Database Technology: 

Advances in Database Technology, 2009: ACM, pp. 

648-659. 

[15]  L. Gan et al., "Preparation, characterization and 

functional properties of a novel exopolysaccharide 

produced by the halophilic strain Halomonas saliphila 

LCB169T," International journal of biological 

macromolecules, vol. 156, pp. 372-380, 2020. 

 


