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ای از کاربرد اینترنت اشیاء در صنعت حمل  به عنوان نمونه اجتماعی خودروییهای  امروزه با گسترش استفاده از اینترنت در محیط خودرویی، مفهوم شبکه:    چکیده

برای  . همچنین  های خودرویی، باید با حفظ حریم خصوصی مکانی کاربران صورت بگیردتبادل اطلاعات میان کاربران در شبکهمورد توجه قرار گرفته است.    ،و نقل

ی اجتماعی برای تبادل اطلاعات میان کاربران در شبکه  روشیاز به ایجاد انگیزه داریم. در این مقاله،  یاطلاعات، ن ی تبادل  چه بیشتر کاربران در سامانه رمشارکت ه

در این سامانه برای تبادل اطلاعات به  شود.  ی کافی ایجاد میبرای مشارکت در سامانه، انگیزه من حفظ حریم خصوصی کاربران، ض   شود که در آن خودرویی ارائه می 

دهی  . جهت ایجاد انگیزه در کاربران برای مشارکت در سامانه از پاداش)اینترنت خودروها(  شودبرد، از بستر اینترنت استفاده می-ستفاده از ارتباطات کوتاهجای ا 

های  داده  به همراه  Veinsسازی  ابزار شبیه، از  روش ارائه شدهکنند. جهت ارزیابی  شود. کاربران در ازای مشاهده شدن اطلاعاتشان، بلیط دریافت میاستفاده می

میزان کیفیت پیام بر میزان پاداش دریافتی  دهد که  نتایج ارزیابی و تحلیل روش ارائه شده نشان می.  استفاده شده است  کرِتِی  ایمجموعه داده   موجود در  واقعی

بلیط    500زمایشات انجام شده بر اساس مشخصات سامانه، هیچ کاربری بالاتر از  کاربران تاثیرگذار است و همچنین این سامانه منصفانه است، به طوری که طبق آ 

 نخواهد داشت. 

 

 های اجتماعی خودرویی شبکهحریم خصوصی مکانی، های اجتماعی خودرویی، تبادل اطلاعات،  اینترنت خودروها، انگیزه در شبکه ها:هکلید واژ

 

 مقدمه - 1

  1ءخودروهای هوشممند نسمل جدید، بخشمی از اینترنت اشمیا 

های کاربردی زیادی را به کاربران ارائه  برنامههسممتند و خدمات و  

ی خدمات ارزش افزوده هدف اصملی اینترنت اشمیاء ارائه  دهند.می

همای هوشممممنمد موجود اسمممت. بمه عبمارتی بر اسممماس دسمممتگماه

توانند خدمات مختلف را از طریق تعامل  های هوشممند میدسمتگاه

  ی ها دسمتگاه  ،2اینترنت اجتماعی اشمیاء  .[1]دیگر ارائه دهند  با یک

بر اسممماس   گریدکیسمممازد تا در ارتباا با  یهوشممممنمد را قادر م

 کنند. یمنافع متقابل همکار محتوای به اشتراک گذاشته شده و

ای از اینترنت اشمیاء (، به عنوان شماخهIoVخودروها ) نترنتیا

پردازش   جهت  بسمتر حسماس کیشمده اسمت که به عنوان   مطرح

  ( ITS)  3نقل هوشمممندوحمل  یهاسممامانه یبرا یاسمماسمم  یهاداده

 
 

 

 
1 Internet of Things (IoT) 
2 Social Internet of Things (SIoT) 
3 Intelligent Transport System (ITS) 
4 Location Based Services (LSB) 

 یخمدممات مبتن  خودروهما،  اینترنمت خودروهما  در.  [2]  خمدممت کنمد

بمه   5را از ارائمه دهنمدگمان خمدممات شمممخ  ثمالم مختلف    4بر مکمان

در   ی موجودهمانیان مثمال، پممب بنزآورنمد )بمه عنویدسمممت م

  نترنمتیاهمچنین    .[3]  (یمکمان فعل  یلومتریک  یمک  یفماصممملمه

  یدر حوزه   اینترنت اجتماعی اشمیاء  میمفاهاز  6ی خودروهااجتماع 

 .[1]د  کنیاستفاده م خودرویی

همای اجتمماعی  کماربران در شمممبکمهبرای انتقمال اطلاعمات بمه  

 استفاده کرد.   8یا غیر متمرکز 7توان از روش متمرکز، میخودرویی

انتقال اطلاعات در میان کاربرها، و همچنین با توجه به اینکه  

دریافت اطلاعات از طرف کارفرماها یک نیاز اسمماسممی برای انجام 

 برای انتقال متمرکزای  طراحی سمامانهسمفری ایمن و راحت اسمت، 

همچنین به لحاظ امن این اطلاعات به کاربرها ضمممروری اسمممت. 

  یگر تممایمل دهمای  کماربراز    اطلاعماتروانی، کماربران برای دریمافمت  

5 Third Party 
6 Social Internet of Vehicles (SIoV) 
7 Centralised 
8 Decentralised 

حفظ   با خودروها شبکه اجتماعیروشی برای ایجاد انگیزه در کاربران برای مشارکت در 

 حریم خصوصی مکانی 

 3مائده عاشوری تلوکیو  2بهروز ترک لادانی، * 1ساناز زمانی

 gmail.com@zamani.sanaz.11، دانش آموخته کارشناسی ارشد امنیت اطلاعات، دانشکده مهندسی کامپیوتر، دانشگاه اصفهان1

 eng.ui.ac.ir@ladani، استاد، دانشکده مهندسی کامپیوتر، دانشگاه اصفهان2

 eng.ui.ac.ir@m.ashouri، استادیار، دانشکده مهندسی کامپیوتر، دانشگاه اصفهان3
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ی اطلاعمات خود را بما یمک انگیزهبیشمممتری دارنمد و اینکمه بتواننمد  

مشمخ  با سمایر کاربرهای حاضمر در شمبکه به اشمتراک بگذارند،  

ای قوی از اطلاعات برای سمفر ایمن و راحت ایجاد تواند شمبکهمی

 کند.

متمرکز ارائه    ای کماملاًقصمممد داریم سممماممانمهدر این مقمالمه  مما  

شمود و واحد تولید می  1اطلاعات، توسمط کارفرماها  دهیم که در آن

کاربران حاضممر در شممبکه  مرکزی مورد اعتماد، این اطلاعات را به 

اطلاعات  توانندنیز می کاربران.  کندارسممال می )خودروها یا افراد(

نظرشمان را به واحد مرکزی مورد اعتماد ارسمال کنند. سمایر مورد

این اطلاعات را از واحد مرکزی   توانندکاربران در صورت تمایل می

 دریافت کنند.  

شمممود کمه کماربران برای دسمممتیمابی بمه در این طرح فرض می

دیگر کنجکاو هسمتند. بنابراین باید حریم خصموصمی  اطلاعات یک

ها حفظ شمود. کاربرموجود در شمبکه، از دید سمایر   کاربرانمکانی  

کماربران، نیماز بمه همای مورد نیماز بمه سمممایر  کماربران برای انتقمال داده

ها به ازای ارسممال هر پیام مورد انگیزه دارند. به همین منظور، آن

کنند که )امتیاز مثبت( دریافت می 2پسمند کاربر مقصمد، یک بلیط

هما را برای دریمافمت خمدممات خرد کننمد. تواننمد این بلیطبعمدهما می

اعتبارهایی اسممت که از سمموی کارفرماها    در حقیقت  هابلیطاین 

واحد مرکزی مورد   .شممودداده می کاربرانی اعطای تخفیف به برا

رونمد اعطما و خرد کردن این اعتبمارات را جهمت عمدم تخلف    ،اعتمماد

 در جریان دریافت و خرد اعتبارات مدیریت خواهد کرد.

مروری مختصر    2: در بخش استساختار مقاله به صورت زیر 

یشنهادی برای  طرح پ   3شود. در بخش می انجامبر ادبیات موضوع  

شمممبکمه اجتمماعی خودروها به همراه ملاحظات مربوا به انگیزه و 

ارزیابی  4شمرح داده شمده اسمت. در بخش   هاحریم خصموصمی آن

، نتیجه گیری  5روش پیشممنهادی انجام شممده اسممت و در بخش  

 مقاله آورده شده است.

 های مرتبط پژوهش- 2

ی اینترنمت خودروهما را همای انجمام شمممده در حوزهژوهشپ 

 
 

 

 
 های تبلیغاتی یا کارخانه سازنده ی پلیس، شرکتبه عنوان مثال، اداره 1

2 Ticket 
3 Zhu 
4 Li 
5 Wu 
6 Dias 

های اجتماعی توان از منظر امنیت در محیط خودرویی، شممبکهمی

همای ایجماد انگیزه در محیط خودرویی بررسمممی خودرویی و طرح

ی اجتماعی خودرویی را  جا که ما قصد داریم یک شبکهکرد. از آن

با حفظ حریم خصمموصممی مکانی و ایجاد انگیزه در کاربران را ارائه  

 های مرتبط بررسی خواهد شد.این بخش پژوهش کنیم، در

 در زهیانگ  جادیا  یبرا یابتکار  یروشم  ،[4]و همکاران در  3ژوو

دیگر های  های گرهها به انتقال پیامهای خودخواه و تشویق آنگره

  نی به آخردر این روش، .  ندارائه داد  های صمممادقانه،گزارش  و ارائه

یمک مقمدار اعتبمار   کنمد،یمقصمممد منتقمل م بمهکمه بسمممتمه را   یگره

  شود.اختصاص داده می

حل   یبرا  FRAMEرا به نام   یروشممم  [5]و همکاران در   4لی

از دو   FRAME.  ندداد شممنهادیپ محیط خودرویی   یمسممائل اضمماف

بخش و    داروزن  یپاداش ده  بخش  ،شممده اسممت  لیمؤلفه تشممک

  ز. ا کندمیپاداش وزنی دریافت   هر منبعدر این روش،  .  کشمیقرعه

 یکنند، سمهمیونقل بسمته شمرکت مکه در حمل  ییهارو، گره نیا

 کنند.  یم افتیدررا از پاداش  

و بمه  یریاز بمارگ  یبماز یممدل توور  کیم  [6]و همکماران در   5وو

ها به گرهدر این سممامانه،    ند.ها ارائه دادخوشممه یاشممتراک گذار

د.  کننمیم  کممکمحتوا   ییرمزگشممما  در  کننمد ویشمممبکمه کممک م

 اتیمنکننمد، محتو  بمانمه کممککمه داوطل  یخودخواه تما زممان  یهماگره

   شود.نمی  ییارمزگش

 یقیتشو  سازوکار  یبرا  دیدو روش جد  ،[7]و همکاران    6دیاس

منتقمل شمممده( و   یهماتیم)حجم بما  VBT7  معرفی کردنمد: روش

TSC8  (.  یهمکار یشده برا ی)زمان سپر 

یک سمامانه متمرکز برای حفظ حریم   [8]و همکاران  9شمیائو

اجتماعی برخط   هایشممبکه در CenLocShareخصمموصممی با نام  

کردنمد.smOSN10)  موبمایمل پیشمممنهماد  سمممماممانمه،    (  این  در 

ی  دهندهسمرویس  و(  SNS11ی اجتماعی )ی شمبکهدهندهسمرویس

 یمت موجود  یمکبمه    ترکیم  شممممده و  (LBS12)  مبتنی بر مکمان

 ی مکمان ی اجتمماعی خخیره کننمدهی شمممبکمهدهنمده»سمممرویس

(LSSNS13تبمد )در    شمممود.یم  یملCenLocShare  یهمااز مکمان  

7 Volume of Bytes Transferred 
8 Time Spent to Cooperate 
9 Xiao 
10 Mobile Online Social Networks 
11 Socila Network Server 
12 Location Based Server 
13 Location-Storing Social Network Server 
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برای به اشمتراک   ،ینقشمه بردار  یاختصماصم  یو پروتکلها  یسماختگ

  یو برد سملول   LSSNS گذاری مکان با حفظ حریم خصموصمی میان

(CT1  )شود.استفاده می 

های شمممبکه یبرا  دیطرح امن جد  کی [9]و همکماران    2ونگ

 ،یخصممموصممم  میحر کمه در آن  انمددادهارائمه   خودرویی اقتضمممایی

 یرمزنگار  هیطرح بر پا نید. اشمویو عدم انکار فراهم م  گیمحرمان

 .است  نامهیبر گواه یمبتن  یعموم  دیکل

  ، نماشمممنماس   تیمهو  دییمپروتکمل تم    کیم  [10]  و همکماران  ونمگ

و  یخصموصمحریم  که   ندارائه داد  مبنا،-یگواه یبر رمزنگار یمبتن

 یعموم  ی، پمارامترهماتمیالگور  نیکنمد. در ایعمدم انکمار را فراهم م

 د.شویم نییتع یرمزنگار سازدرهم با استفاده از توابع  سامانه

های شمبکه یبرا یرمزنگار  سمامانه کی  [11]و همکاران   3سمان

م  ناطرح از    نی. اباشدمی تیبر هو  یکه مبتن  ندارائه کرد خودرویی

استفاده  یابیرد جلوگیری از و  خصوصی میحر  نیت م  یمستعار برا

کنمد  یاسمممتفماده م  تیمبر هو  یمبتن یاز رمزنگمارهمچنین کنمد.  یم

  ا یکاربر مانند نام    یعموم تیاز هو  یعموم  دیشمود کلیکه باع  م

 گرفته شود.  لیمیآدرس ا

 میحفظ حر  یبرا  دیمروش جمد  کیم  [12]و همکماران    4وو

.  ندداد شنهادیپ   5»امضای گروهی قابل پیوند پیام به نام  یخصوص

فرض  روش نیدهد. در ایناشمناس را ارائه م  تیهو  دییت   ن طرحیا

 کاردرسممتموجود در شممبکه   خودروهای  شممتریاسممت که ب نیبر ا

 هستند.  

  یبرا   هویمت  دییمتم    سممماممانمه  کیم  [13]و همکماران    6هونمگ لوو

حفظ    یبرادر این طرح .  نمدداد  شمممنهمادیپ   همای خودروییشمممبکمه

 شود.یمستعار استفاده م  یهانام، از یخصوص میحر

همای کمارهمای قبلی مربتط و  ای از ویژگیخلاصمممه  1جمدول  

 دهد.اهداف پژوهش جاری را جهت مقایسه نشان می

 
 

 

 
1 Cellular Tower 
2 Wang 
3 Sun 

 کارهای قبلی و اهداف پژوهش جاری  همقایس : 1جدول 

 

 پیشنهادی   طرح - 3

برای   متمرکز بر بسمممتر اینترنت  ایطراحی سمممامانههدف ما  

ای به مسمافران اسمت. این سمامانه ی اطلاعات و خدمات جادهارائه

به صمورت متمرکز عمل   که  ی اجتماعی خودرویی اسمتیک شمبکه

بنابراین در  کند و بسممتر ارتباطی آن اینترنت خودروها اسممت.می

  در این سمامانه،   به عبارتی  گیرد.ی اینترنت خودروها قرار میحوزه

ارتبماا برقرار  از طریق واحمد مرکزی بما یمک  هماموجودیمت دیگر 

 کنند.می

اند از واحد مرکزی یا  های حاضمر در سمامانه عبارتموجودیت

ممدیر سممماممانمه، کماربران سممماممانمه )خودروهما یما افراد(، کمارفرمماهما  

پیام   توانند به واحد مرکزی پیام ارسممال کنند تا واحد مرکزی)می

 ها را به کاربران سامانه برساند( و خریدار بلیط.آن

 کلیات و معماری طرح پیشنهادی - 3-1

به واحد مرکزی   توانندمی در این سمامانه، کارفرماها و کاربران

ها در صمورت درخواسمت سمایر کاربران، پیام ارسمال کنند. این پیام

شممدن ها ارسممال خواهد شممد. کارفرماها در ازای مشمماهده  به آن

کننمد. مقمداری از  همایشمممان، بمه واحمد مرکزی پول پرداخمت میپیمام

4 Wu 
5 Message Linkable Group Signature 
6 Hong Lu 
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[4 ]      

[5 ]      

[6 ]      

[7 ]      

[8]      

[9 ]      

[10 ]      

[11 ]      

[12 ]      

[13 ]      

      پژوهش ما 
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پول پرداختی کمارفرمماهما، در قمالم  بلیط، بمه ممالمک پیمامی تعلق 

ها به ازای  بلیطبه عبارتی،  شمود.  گیرد که پیامش مشماهده میمی

یابد.  ها اختصممماص میمشممماهده شمممدن اطلاعات کاربران، به آن

شمان را برای دریافت خدماتی  دریافتیهای  توانند بلیطکاربران می

 های مجاز، خرد کنند.از واحد مرکزی، کارفرماها یا تعمیرگاه

توان از دو  انگیزه برای کاربران جهت شمرکت در سمامانه را می

 منظر در نظر گرفت:

 گذاری اطلاعات به اشتراکی ناشی از انگیزه (1)

 ی پیام  به ازای تعداد مشاهدههای دریافتی  بلیط (2)

 نشان داده شده است.  1شکل سامانه در معماری 

 جزییات طرح پیشنهادی-3-2

توان در چهار بخش اسماسمی بررسمی  طرح پیشمنهادی را می

( ارسمال پیام به واحد 2ها در سمامانه، )نام موجودیت( ثبت1کرد: )

( و )3مرکزی،  از واحمد مرکزی  پیمام  دریمافمت  ( خرد کردن 4( 

 اربران.های دریافتی کبلیط

کاربر   خصوصی  𝑢𝑖هر  و  عمومی  کلید  جفت  یک    دارای 

(𝑃𝑈𝑢𝑖
, 𝑃𝑅𝑢𝑖

درباره.  است  ( لازم  اطلاعات  و  در  هویت  کاربر،  ی 

 شود. ی واحد مرکزی خخیره میدادهپایگاه

 ارسال پیام به واحد مرکزی-3-3

توانند در نام شممده در سممامانه میکاربران و کارفرماهای ثبت

تمایل، اطلاعات مورد نظرشمان را به واحد مرکزی ارسمال  صمورت  

اش خخیره  دادهکننمد تما واحمد مرکزی آن اطلاعمات را در پمایگماه

 کرده و در مراحل بعدی به کاربران ارسال کند.

شممود  هایی که از طرف کاربر به واحد مرکزی ارسممال میپیام

ارسمال  های حاوی اطلاعات برای گیرند: پیامدر سمه دسمته قرار می

ی فهرسمت اطلاعات های درخواسمت مشماهدهبه سمایر کاربران، پیام

 ی پیامجدید و درخواست دریافت یک پیام با شماره شناسه

همایی کمه از طرف کمارفرمما بمه واحمد مرکزی پیمامهمچنین  

پیامی  گیرند: اطلاعات درونشموند، در دو دسمته قرار میارسمال می

های مبادله شمده میان کاربران  )به عنوان یک تبلیغ، در درون پیام

گیرد( و اطلاعات مسمتقل )به صمورت مسمتقل، یک پیام را  قرار می

توانند در جایگاه رزرو شممده قرار گیرند(.  دهند و میتشممکیل می

کارفرما برای اطلاعات مسمتقل، پول بیشمتری نسمبت به اطلاعات 

 پردازد.پیامی به واحد مرکزی میدرون

مکمان    ،ارسمممال شمممد واحد مرکزیکه اطلاعات به پس از آن

به شمود. همچنین  ی مربوطه نگاشمت میی پیام به ناحیهفرسمتنده

ی مقصمد ناحیههر پیام یک شمماره شمناسمه تعلق گرفته و همراه با  

 .  شودخخیره می واحد مرکزیی  دادهیات در پایگاهئجزو سایر 

از   ارتبماا موجودیمتقبمل  بما واحمد مرکزی،  برقراری  بما  هما 

اسممتفاده از پروتکل تبادل کلید دیفی هلمن احراز اصممالت شممده 

با اسممتفاده از کلید عمومی آن  𝑘یک کلید مشممترک با نام  ،  [14]

د. شموبه او ارسمال میتوسمط واحد مرکزی و   شمدهموجودیت رمز 

کند و به سمپس موجودیت مذکور، پیام دریافتی را رمزگشمایی می

خواهد پیام  می 𝑢𝑖  برکند. هنگامی که کاردسممت پیدا می  𝑘مقدار 

𝑚𝑢𝑖
، جهمت جلوگیری از بمه خطر  بفرسمممتمد  واحمد مرکزیرا بمه    

افتادن محرمانگی، اصمممالت منبع و اصمممالت پیام، پیام خود را در 

 کند:ارسال می واحد مرکزیقال  زیر به 

𝐸𝑛𝑐𝑘(𝑚𝑢𝑖
||𝑆𝑖𝑔𝑛𝑃𝑅𝑢𝑖

(𝐻(𝑚𝑢𝑖
))) 
 کند:را رمزگشایی می آنپس از دریافت، ابتدا  واحد مرکزی

𝐷𝑒𝑐𝑘(𝐸𝑛𝑐𝑘 (𝑚𝑢𝑖
| |𝑆𝑖𝑔𝑛𝑃𝑅𝑢𝑖

(𝐻(𝑚𝑢𝑖
))))

= 𝑚𝑢𝑖
||𝑆𝑖𝑔𝑛𝑃𝑅𝑢𝑖

(𝐻(𝑚𝑢𝑖
)) 
𝑚𝑢𝑖زمان ارسمممال موجود در پیام   واحد مرکزی

را بررسمممی  

کند. در صمورت قدیمی بودن، پیام بررسمی نخواهد شمد. در غیر می

پیام   سممرآیندکه در   کاربری  شممماره شممناسممه این صممورت، نام و

سممتفاده از  کند. با ااش جسممتجو میدادهموجود اسممت را در پایگاه

𝑃𝑈𝑢𝑖کلید عمومی فرسمتنده که برابر با  
باشمد، امضمای کارفرما  می  

را  هم شمده پیام  درشمود. در صمورت درسمتی، مقدار اعتبارسمنجی می

𝐻(𝑚𝑢𝑖آورد و با  به دسممت می
کند. در امضمما شممده مقایسممه می (

صممورتی که برابر بودند، مکان فرسممتاده شممده توسممط کارفرما، به 

و با توجه به اطلاعات موجود در   شمده  فیایی تبدیلمختصمات جغرا

شممود که مکان فرسممتاده ، مشممخ  میهاناحیهجدول مربوا به 

شمده مربوا به کدام ناحیه اسمت. به عبارتی، پیام فرسمتاده شمده،  

 : معماری سامانه 1شکل 
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𝑚𝑢𝑖های کدام ناحیه ارسمممال شمممود. پیام  کاربربرای 
همراه با نام    

استفاده از مکان فرستاده شده،  ی به دست آمده با  ، ناحیه𝑢𝑖  کاربر

پمایگماه در  پیمام،  نوع  پیمام و  خخیره    واحمد مرکزیی  دادهعنوان 

 شود.می

شامل   محتویات پیام ارسمالی از طرف کارفرما به واحد مرکزی

ی کارفرما، زمان ارسممال پیام،  عنوان پیام، نام و شممماره شممناسممه

سممتقل( و های مقصممد، نوع پیام )درون پیامی یا مناحیه یا ناحیه

محتویات پیام ارسمالی از کاربر به طرز مشمابه،  باشمد.  متن پیام می

ی  به واحد مرکزی شمامل عنوان پیام، نام کاربری و شمماره شمناسمه 

کماربر، زممان ارسمممال پیمام، مکمان فرسمممتنمده، نوع پیمام )اطلاعمات 

سمممرگرمی، اطلاعمات توریسمممتی و سمممایر اطلاعمات( و متن پیمام 

 باشد.می

هما توسمممط کماربران بمه واحمد مرکزی، حریم در ارسمممال پیمام

خصمموصممی مکانی کاربر حفظ شممود. اما مکان کاربر، تنها از دید  

شممود و واحد مرکزی پس از  سممایر کاربران و کارفرماها مخفی می

دریافت پیام، مکان کاربر را خواهد دید. به عبارتی حریم خصوصی  

 باشد.  می  1مکانی به صورت جزئی یا بخشی

 پیام از واحد مرکزی  دریافت-3-4

توانند اطلاعات مورد نیازشممان را از واحد مرکزی کاربران می

قرار دارد.   Area1ی  در نماحیمه  𝑢𝑗دریمافمت کننمد. فرض کنیم کماربر  

توانمد این کماربر بمه محب برخط شمممدن در حسمممای خود، می

درخواسمممتی برای دریمافمت عنماوین اطلاعمات جمدیمد موجود در 

بممه  نمماحمیممه را  کمنممد.اش  ارسممممال  ممرکمزی  کمنمیمم  واحممد   فمرض 

𝑟𝑒𝑞𝑇𝑜𝑝𝑀𝑠𝑔𝑠 ی اطلاعات اسممت که کاربر  پیامی برای مشمماهده

𝑢𝑖 کند. این پیام حاوی نام و شممماره به واحد مرکزی ارسممال می

باشمد و به صمورت  کاربر، زمان ارسمال پیام و مکان کاربر می شمناسمه

 شود:  زیر به واحد مرکزی ارسال می

𝐸𝑛𝑐𝑘(𝑟𝑒𝑞𝑇𝑜𝑝𝑀𝑠𝑔𝑠𝑢𝑗||𝑆𝑖𝑔𝑛𝑃𝑅𝑢𝑗
(𝐻 (𝑟𝑒𝑞𝑇𝑜𝑝𝑀𝑠𝑔𝑠𝑢𝑗)) 

پس از دریمافمت پیمام بمالا، ابتمدا پیمام دریمافتی را   واحمد مرکزی

کند.  کند. سمپس ویژگی زمان ارسمال را بررسمی میرمزگشمایی می

ی  به وسمیله واحد مرکزی باشمد،   منقضمی نشمدهدر صمورتی که زمان 

کند. در صممورت  ، امضمما را اعتبار سممنجی میکاربرکلید عمومی  

آورد تا با  را به دسمت می  ی پیامدرهم شمده درسمتی امضما، مقدار

فرسمتاده شمده، مقایسمه کند. اگر این مرحله    یدرهم شمدهمقدار 
 

 

 

 
1 Partial Location Privacy 

مکان موجود در پیام را گرفته و به  واحد مرکزینیز درسممت بود،  

سمممپس در   کنمد.نگماشممممت می  ردای کمه در آن قرار دانماحیمه

ر بکنمد و نتیجمه را هما، این نماحیمه را جسمممتجو میی پیمامدادهپمایگماه

 کاربربه   ،هاسمممازی و نمایش پیامهای مرت سمممیاسمممت اسممماس

بنابراین اطلاعات بازگردانده شممده فرسممتد.  درخواسممت کننده می

پیام ارسمالی از    باشمدتوسمط واحد مرکزی، مبتنی بر مکان کاربر می

اسمممتحماوی فهرسمممت پیمامواحمد مرکزی کمه  طرف   را بما    هما 

𝑇𝑜𝑝𝑀𝑠𝑔𝑠 شود:دهیم و به صورت زیر ارسال مینشان می 
𝑇𝑜𝑝𝑀𝑠𝑔𝑠𝐶𝑈||𝑆𝑖𝑔𝑛𝑃𝑅𝐶𝑈(𝐻(𝑟𝑒𝑠𝑇𝑜𝑝𝑀𝑠𝑔𝑠𝐶𝑈)) 

در صمممورت تممایمل بمه دریمافمت یمک پیمام،  ، کماربر  پس از آن

کنمد. این پیمام را بما  ارسمممال می  واحمد مرکزیدرخواسمممتی بمه  

𝑟𝑒𝑞𝑀𝑠𝑔𝐵𝑜𝑑𝑦 شوددهیم و به صورت زیر ارسال مینشان می: 

𝐸𝑘(𝑟𝑒𝑞𝑀𝑠𝑔𝐵𝑜𝑑𝑦𝑢𝑗||𝑆𝑖𝑔𝑛𝑃𝑅𝑢𝑗
(𝐻 (𝑟𝑒𝑞𝑀𝑠𝑔𝐵𝑜𝑑𝑦𝑢𝑗)) 

شود، حاوی یک تبلیغ از هر پیامی که به کاربر نشان داده می

مشممماهمده شمممدن جمانم  یکی از کمارفرمماهماسمممت. بمه ازای هر بمار  

کنیم و یمک بلیط بمه کماربر اطلاعمات، از کمارفرمما پول دریمافمت می

شممود( مالک آن پیام )که پیامش حاوی تبلیغات اسممت و دیده می

های  جایگاه رزرو شمده مخت  به پیامهمچنین یک  شمود.  اعطا می

کمارفرمما در ازای قرار دادن   وجود دارد کمه  مسمممتقمل کمارفرمماهما

اطلاعمات  بمه  بیشمممتری نسمممبمت  پول  این بخش،  در  اطلاعمات 

 پردازد.  پیامی به واحد مرکزی میدرون

ی اطلاعات اسمت و از طرف کاربر به پیامی که برای مشماهده

ی کاربر،  شمود شمامل نام و شمماره شمناسمهواحد مرکزی ارسمال می

 .شدبازمان ارسال پیام و مکان فرستنده می

مواردی کمه بر میزان دریمافمت یمک بلیط اثرگمذار خواهمد بود،  

»میزان احتمال تولید پیام توسمممط کاربر ، »احتمال انتخای پیام  

توسمممط واحمد مرکزی برای نممایش بمه سمممایر کماربران ، »میزان  

ی  های موجود در ناحیه جذابیت عنوان پیام  و »میزان درخواسمت

 باشد.ی پیام  میخودروی فرستنده

 خرج کردن بلیط توسط کاربر- 3-5

آورنمد را خرد همایی کمه بمه دسمممت میتواننمد بلیطکماربران می

ی خمدممات بمه کماربران وجود دارد، مماننمد  کننمد. مراکزی برای ارائمه

ها،  ها، فروشمگاهی خودروها، تعمیرگاهی سمازندهکارفرماها، کارخانه

توانمد بما مراجعمه بمه این کماربر می.  هما و غیرههما، پمارکینمگرسمممتوران
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ی خمدممات، در مراکز و درخواسمممت دریمافمت خمدممات بمه مرکز ارائمه

هما و مقمدار  همایی کمه دارد، تخفیف دریمافمت کنمد. بلیطازای بلیط

در پمایگماهآن برای هر کماربر،  واحمد مرکزی نگهمداری دادههما  ی 

 شود و توسط او قابل نقد شدن خواهد بود.می

ی خمدممات ارسمممال ا بمه مرکز ارائمهکماربر ابتمدا درخواسمممتی ر

کنمد. سمممپس این مرکز درخواسمممتی را بمه ممدیر واحمد مرکزی می

کند تا مدیر، تراکنش را تایید کند. مدیر از کاربر سموال  ارسمال می

کند که آیا مایل به کسر بلیط هست؟ )برای او کد تایید ارسال  می

موتورمی بمه  واحمد مرکزی  ممدیر  کماربر،  تماییمد  از  پس    کنمد(. 

ی میزان بلیط کاربر و کارفرما  ی بلیط درخواسمت محاسمبهمحاسمبه

ی بلیط، ممدیر واحمد دهمد. پس از پماسمممو موتور محماسمممبمهرا می

کند. حال روز رسممانی میداده بهها را در پایگاهمرکزی میزان بلیط

کنمد. مرکز نیز ی خمدممات ارسمممال میپیمام تماییمد را بمه مرکز ارائمه

 دهد.  به او ارائه می خدمت مورد نظر کاربر را

ی  به دلیل کسمر بلیط توسمط مدیر واحد مرکزی قبل از ارائه 

ی دو خمدممات و نیماز بمه تماییمد ممدیر واحمد مرکزی، امکمان بروز حملمه

کمردن خمرد  تمماریمخمچممه  1بممار  همممچمنمیمن  نممدارد.  تممممام  وجمود  ی 

شمممود.  همای خرد کردن بلیط در پمایگماه داده خخیره میتراکنش

ی خدمات پس از کسمر بلیط از  که مرکز ارائهبنابراین در صمورتی  

کماربر، خمدممات را بمه او ارائمه نکنمد، بمه دلیمل وجود فهرسمممت تممام  

 ها، قابل پیگیری خواهد بود.تراکنش

 تحلیل و ارزیابی طرح پیشنهادی- 4

قصمممد داریم سممماممانمه را از لحماظ تمامین حریم در این بخش  

منصمفانه بودن بررسمی  خصموصمی مکانی، تاثیر میزان کیفیت پیام و  

 نماییم.

سممازی محیط و دنیای خودروها از یک مجموعه برای شممبیه

ای اسممتفاده شممده که اطلاعات آن از رفتار واقعی خودروهای داده

استخراد    2ای در جنوی شرقی پاریس به نام کرِتیِموجود در محله

ای بصممورت رایگان بر روی  . این مجموعه داده[15]شممده اسممت  

اطلاعات حرکتی خودروها بصورت    که در آن  قرار دارد 3بستر گیت

ی  شممناسممه ای ثبت شممده اسممت. این اطلاعات شممامل شمممارهثانیه

ن در ای که خودرو بر روی آی جادهخودرو، سمرعت خودرو، شمماره

.  بماشمممد حرکمت اسمممت، جهمت حرکمت و موقعیمت جغرافیمایی می

 
 

 

 
1 Double Spending 
2 Créteil 

های  ویژگی  همچنین جهت سممازگاری بیشممتر با طرح این مقاله،

 ، »احتممال تولیمد پیمام توسمممط خودرو  و »میزان  جمذابیمت پیمام»

ای اضمافه شمد.  درخواسمت فهرسمت پیام  به اطلاعات مجموعه داده

احتمال تولید پیام و ویژگی جذابیت پیام بر اسماس توزیع نرمال و  

ارسمال درخواسمت فهرسمت پیام با توزیع یکنواخت اختصماص یافته 

 .است

کنیم هر خودرو در هر دو دقیقمه، بما احتممال ثمابمت  فرض می

های  تصمیم به تولید و ارسال پیام به واحد مرکزی دارد. برای پیام

تولید شمده توسمط خودروها در سمامانه شماخ  »سطف کیفیت  در 

و   5ی )شمود. میزان کیفیت با عددی صمحیف در بازهمی نظر گرفته

فرض  همچنینشممود.  ( به عنوان یک پارامتر به پیام اضممافه می1

،  ها برای مشماهده مشمده اسمت که میزان احتمال انتخای یکی از پیا

در   جذابیت عنوان پیامتابعی از میزان جذابیت عنوان پیام اسممت.  

 است.  ( نرمال شده0و1بازه )

اسمتفاده شمده   ++OM-Netسماز سمازی از شمبیهبرای شمبیه

سماز  به شمبیه   Veinsاسمت. برای پشمتیبانی از مدل حرکت، پروژه 

OM-Net++    .اضمافه شمده اسمتVeins  نقش یک افزونه را دارد که

سممازی مدل حرکت در برای شممبیه  ++OM-Netی  از امکانات پایه

کنمد. ممدل حرکمت در قمالم  رویی اسمممتفماده میهمای خودشمممبکمه

بمه   4(XMLگمذاری قمابمل توسمممعمه )همای بما فرممت زبمان نشمممانمهفمایمل

شممود. مسممیر حرکت و نحوه حرکت در اضممافه می  Veinsی پروژه

ساز با قابلیت حرکت شهری  افزار شبیهتوان با نرمها را میاین فایل

SUMO  ه کرد. با  ی تصمویری مشماهدطراحی کرد و در قال  نقشمه

های درون شمهری  توان هر نوع مسمیری را در جادهافزار میاین نرم

ی حرکمت خودروهما، شممماممل توان نحوهطراحی کرد. همچنین می

ای حرکت را تعیین کرد، و در نهایت رفتار و سمرعت و مکان جاده

 حرکت خودروها بر روی نقشه را مشاهده کرد.

 تامین حریم خصوصی مکانی-4-1

ی خمدممات بما  مرکزی قمابمل اعتمماد اسمممت. جهمت ارائمهواحمد  

تواننمد اطلاعمات مکمانی خود را در اختیمار  تر، کماربران میکیفیمت

واحمد مرکزی قرار دهنمد. بمه دلیمل اسمممتفماده از رمزنگماری، مهماجم 

  تواند به اطلاعات پیام، از جمله مکان کاربر، دسممت پیدا کند. نمی

را در اختیار سممایر کاربران  واحد مرکزی نیز اطلاعات مکانی کاربر  

3 GitHub 
4 Extensible Markup Language 

https://en.wikipedia.org/wiki/Cr%C3%A9teil
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ای  قرار نخواهد داد. گیرندگان و مشاهده کنندگان پیام، تنها ناحیه

داننمد و مکمان دقیق را  کمه کماربر فرسمممتنمده در آن قرار دارد را می

 دانند.نمی

 تاثیر میزان کیفیت پیام- 4-2

ی زممانی  در یمک دوره  2/0در این آزممایش کماربران بما احتممال 

همای تولیمد کننمد. میزان جمذابیمت پیمام)دو دقیقمه( پیمام تولیمد  می

باشممد. همچنین شممهرت کاربران و سممطف  شممده عددی نرمال می

کیفیت پیام به صمورت تصمادفی اختصماص یافته اسمت. اما سمه کاربر 

ی پیام ثابت )اعداد یک، هاو سممطف کیفیت 7/0ی با شممهرت اولیه

گیریم. فرض سمه و پنج برای هر کدام از سمه کاربر( را در نظر می

کنیم نظردهی کاربرها در مورد این پیام، معادل سمطف کیفیت  می

 داده شده است. نشان 2شکل آزمایش در است. نمودار این 

تر باشممد، میزان شممود که هرچه پیام با کیفیتمشمماهده می

بلیط دریافتی بیشتر است. به عبارتی میزان کیفیت پیام در میزان  

اش تم ثیر دارد. بنمابراین در این سممماممانمه، میزان  پماداش دریمافتی

 دهی تاثیر خواهد گذاشت.کیفیت پیام بر میزان پاداش

 مانهمنصفانه بودن سا-4-3

خواهیم پخش میزان دارایی بلیط را میمان در این آزممایش می

خواهیم بدانیم که در مجموع  کاربران بررسمی کنیم. به عبارتی می

چمه تعمداد کماربر، صممماحم  چمه تعمداد بلیط هسمممتنمد. نمودار این 

 داده شده است. نشان  3آزمایش در شکل 

بلیط یا کمتر  500کاربر دارای  499شممود که  مشمماهده می

باشمد.  عدد می 500هسمتند و تنها یک کاربر دارای بلیط بیشمتر از  

بلیط دارنمد. بما افزایش احتممال    10کماربر تنهما    30همچنین حمدود  

ها )افزیش حضمور پیام کاربران به صمورت تصمادفی در فهرسمت پیام

توان سممماممانمه را  احتممال انتخمای پیمام توسمممط واحمد مرکزی( می

انتخمای تر نمود. نمودار پخش  منصمممفمانمه دارایی بلیط بما تعمداد 

 شود.می  مشاهده 4شکل ها در پیامتصادفی بیشتر در میان 

های انتخای شمممده  شمممود که اگر در میان پیاممشممماهده می

های تصمادفی بیشمتر شمود، نمودار  توسمط واحد مرکزی، تعداد پیام

کاربر  51  تعداد  4شمکل . در شمودتر میدارایی بلیط متعادلپخش  

شکل اما در بلیط دارد.   500بلیط ندارند. همچنین تنها یک کاربر  

بلیط   500کماربر بلیط نمدارنمد و هیچ فردی بمالاتر از    15  ، تنهما3

 ندارد.

 گیری نتیجه- 5

توان ای را ارائه کردیم که در آن میطرح سامانه مقاله،در این  

ها ضممن ایجاد انگیزه برای کاربران حاضمر در سمامانه، اطلاعات آن

مبادله کنیم. این سممامانه به صممورت    با حفظ حریم خصمموصممیرا 

اسممممت.   اینترنممت  آن  ارتبمماطی  بسمممتر  و  کرده  عمممل  متمرکز 

نام در سمامانه، بسمته به میزان و های سمامانه پس از ثبتموجودیت

ت عنوان بلیط دریافت  کیفیت فعالیتشمان در سمامانه، پاداشمی تح

ی  هما برای دریمافمت خمدممات از مراکز ارائمه کننمد کمه این بلیطمی

 خدمات خرد خواهد شد.  

های مبادله شمده میان کاربرها با مدیریت واحد  در داخل پیام

0

5

10

15

20

25

30

0 20 40 60

ی
افت
دری
ط 
بلی
د 
دا
تع

تعداد دوره

coin-mq-3 mq-5 mq-1

 های مختلف : مقایسه بلیط دریافتی برای ارائه پیام با کیفیت2شکل 

0

100

200

300

400

500

600

0 500 1000 1500

ربر
کا
د 
دا
 تع
وع
جم
م

میزان دارائی بلیط
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 بیشتر
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مرکزی، اطلاعات کارفرماها وجود دارد. کارفرما در ازای مشمماهده  

واحد مرکزی نیز پردازد.  شمدن اطلاعاتش به واحد مرکزی پول می

بخشمی از این پول را به کاربری که میزبان پیام کارفرما بوده اسمت  

 پردازد.می

ای، کاربران برای مشمارکت در سمامانه  با طراحی چنین سمامانه

از دیمد سممممایر  انگیزه خواهنمد داشممممت. همچنین مکمان کماربر 

 .ماندها مخفی باقی میموجودیت

امکان را برای کاربر فراهم  در کارهای آتی ما قصمد داریم این 

های موجود جسممتجو انجام دهد. همچنین  کنیم که بتواند در پیام

شممماخ  شمممهرت برای هر کاربر، جهت ترغی  کاربران به رفتار 

 صادقانه در نظر گرفته شود.
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