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. دانش شود ینام برده م نترنتیا ریناپذ ییبخش جدا کیآن به عنوان  قرار گرفته است و از نیمحقق مرکز توجه اکثر اءیاش نترنتیدر عصر حاضر مسئله ا:  چکیده

 یبه طور انسان شده است یاست که باعث حضور حسگرها در زندگ یدیمفهوم جد و کرده است کینزد قتیما را به حق یکودک یاهایرو یتا حدود اءیاش نترنتیا

 شوند. یپردازش و منتقل م ،یحسگرها جمع آور نیاطلاعات توسط هم یکه تمام

تر شیب  دیبا  یاطلاعات  یها  ستمیدر س  یمحرمانگ  جهیو در نت  افتهی  شیبه تبادل اطلاعات افزا ازیها ، ن   مارستانیدر ب   مارانیب  یکیالکترون   ی امروزه با ظهور پرونده     

شد و با استقبال روز  جادیبزرگ در جهان ا یتحول نترنت،یو ظهور ا یبا گسترش تکنولوژ. شودی مطرح م اءیاش نترنتیا تیکه اهم نجاستیا. ردیمورد توجه قرار گ

 .مردم افتادند یمختلف زندگ یدر بخشها نترنتیبه فکر استفاده از ا یافزون مردم از آن، فعالان حوزه تکنولوژ

 امراقبت ه  نیتا موثرتر  خواهند بودقادر   نیز کادردرمان و  رندیرا در دست بگ تیخود کنترل وضع  می توانند  مارانیب   ،در حوزه سلامت  ایاش  نترنتیابا استفاده از       

ثبت  یها ستمیس یهوشمندساز نیو همچن دهندانجام در منزل از مراحل درمان را  یو بخش کنند ییها را شناسا یماریاز ب  یاریبس دور هاز راو  را ارائه دهند

 نترنتیا یمقاله به معرف نیما در ا .کرد و پایش ینیب  شیسرعت پ هها را ب  یماریاز ب یاریبستوان  می قیطر نیاز ا کهشده  دقت در امور شیاطلاعات منجر به افزا

 .مای پرداخته یمارستان یب  های سامانه درآن  امنیت و اءیاش

 ی بیمارستانی .اطلاعات یها ستمی, س (IoT)اءیاش نترنتی, ا(RFID) امواج رادیویی ,اطلاعات  تیامن ها:هکلید واژ

 مقدمه -1

 گاهیجا توانسته ریاخ یدر سالها 1(IoT) اءیاش نترنتیا     

 در  .ندک  دایپ  فناوری اطلاعات  حوزه  کسب و کارهایدر  یقدرتمند

محدود به  شتریب به میان آمد، اءیاش نترنتیا وقتی صحبت از ابتدا

و  2(RFID)امواج رادیوییشناسایی خودکار حوزه   یها یتکنولوژ

 یها شرفتیاما امروزه با پ  ،شد یم 3(NFC)فاصله کم ارتباطات با

 یارتباط یها یو ورود فناور یوتریکامپ یها یژ روز افزون تکنولو

 به خود گرفته است.  یدتریشکل جد اءیاش نترنتیا ،دیجد

 رند،یگ یکنار هم قرار م یوقت "اءیاش"و  "نترنتیا"کلمات      

 به را  آورینو از  ایگسیخته همدر سطح که سانندرمیرا  معنایی

 "ءشیاا  ینترنتا"  حقیقتدر    کنند.  می  معرفی  وزیمرا  ICT4  نجها

 هم  به  ءشیاا  از  جهانی  گسترده  شبکه  یک  یمعنا  به  ینحو  ظلحااز  

 سساابراست و  یابیننشا قابل ری نحصاا رطو به که ستا پیوسته

 شتدابر تعریف یناز ا می باشد. اردستاندا تباطاتیار یتکلهاوپر

 .هستند گیردر ندرو یندر ا ءشیااز ا یکثیر ادتعد که دمیشو

 ت طلاعاا زیساهخیرذ و نبیا و دفر به منحصر ءشیاا یابیننشا

 و میشوند تموضوعا نگیزترینابر چالشاز  یکی هشد لهدمبا

 [1] میکنند. دیجارا ا "اینترنت اشیاء رمعنامحو" یجنبه سومین

 
1 . Internet of Things (IoT) 
2 . Radio Frequency Automatic Identification (RFID) 

 طرح مسئله -2

اینترنت اشیاء یک پارادایم جدید است که ایده اولیه آن بر      

اساس تعامل مستمر انواع چیزهایی که در اطراف هستند ایجاد 

شده است، این تعامل مستمر در به اشتراک گذاری داده ها که 

تقریبا در تمامی ابعاد زندگی انسان ها وجود دارد، باعث به خطر 

دیده، زیرا سازکارهای موثری برای افتادن حریم خصوصی افراد گر

از امنیت  گسترده شخصی سازی حریم خصوصی و حفاظت

اطلاعات، وجود ندارد. علاوه بر این دغدغه های مصرف کنندگان 

محتوا در خصوص کیفیت داده های محتوایی نادیده گرفته شده و 

چالش بین »حریم خصوصی تولیدکننده محتوا« و »کیفیت داده 

 همچنان باقی است. صرف کننده محتوا«های محتوایی م

-هدامنه استفاده از اینترنت اشیاء و برنام  دگیگسترتوجه به  با       

های  های متعدد کاربردی آن در حوزه های گوناگون مثل برنامه

روزمره، رفتارها ، مسائل بهداشت و یا مسائل عاطفی، ضرورت و 

مرتبط با حریم خصوصی و امنیت  پیچیدگی توجه به موضوعات

 اطلاعات در این فضا بیش از پیش مورد توجه همگان قرار گرفته

اشیاء و افزایش  مسلما با رشد گستره تحت پوشش اینترنتاست. 

 ای مشکلات امنیتی افزایش پیدا می کند.  ارتباطات و تبادلات داده

3 . Near Field Communication (NFC) 
4 . Information and Communications Technology (ICT) 

 ی اینترنت اشیاء در بیمارستانامنیت سامانه ها

 2سارا همت زاده زارع  ،*1کوروش داداش تبار احمدی
 Dadashtabar@mut.ac.irاستادیار، دانشگاه صنعتی مالک اشتر، مجتمع دانشگاهی برق و کامپیوتر، 1

 HemmatZadeh.Zare@Gmail.Comدانشجوی کارشناسی ارشد رایانش امن، دانشگاه صنعتی مالک اشتر، 2
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 یی،امنیت اطلاعات و شبکه باید با خصوصیاتی از جمله شناسا     

 IoTعلم  تلفیق و غیرقابل انکار بودن برآورده شود. قابلیت اعتماد،

 ،های مهمی از اقتصاد ملی مانند سرویس درمانیبه حوزهباید 

اعمال  ...  حمل و نقل هوشمند و  ، سلامت هوشمند،مراقبت پزشکی

)اطلاعات  بنابراین رمزنگاریمهم دانسته شود،  آنامنیت  شود تا

امن مبادله و یا ذخیره  های نا حیطاید در ممهمی که به ناچار ب

 سیستم های اطلاعاتی و شوند.( نقش مهمی در زمینه امنیت

 [2] کند.ایفا می سامانه های اینترنت اشیاء

 شرح موضوع -3

 اهداف اصلی پژوهش -1-3

 آشنایی با اینترنت اشیاء و کاربرد های آن در بیمارستان ها. •

های اینترنت اشیاء در آشنایی با امنیت سامانه ها و گجت  •

 حوزه سلامت و خدمات بهداشتی درمانی به بیماران.

 چالش های به کارگیری اینترنت اشیاء در بیمارستان ها. •

 سوالات پژوهش -2-3

 اینترنت اشیاء چیست؟ •

امنیت اینترنت اشیاء و سامانه های آن در خدمات درمانی  •

 شود؟بیماران چگونه حفظ می

اء و چالش های به کارگیری چالش های امنیتی اینترنت اشی •

 ها کدامند؟آن در بیمارستان

های اینترنت اشیاء در  بایدها و نبایدهای حفظ حریم گجت •

 محرمانگی و حفاظت از اطلاعات بیمار و بیمارستان؟ زمینه

 روش های پیاده سازی اینترنت اشیاء کدامند؟ •

 مبانی نظری پژوهش -3-3

در  یاطلاعات های ستمیجهت که از س نیاز ا اطلاعات تیامن

 یموضوع مهم کند،ی محافظت م یو خارج یداخل داتیبرابر تهد

اطلاعات  آوری سازمان به سطوح فن کیاست. در واقع، سرنوشت 

باشد. حفاظت از  یو حفاظت اطلاعات آن سازمان وابسته م

 خدمات و اطلاعات ها، داده ،یوتریکامپ ،یپزشک زاتیتجه

حوادث  رمجاز،یناخواسته و غ  یها یبرابر دسترس در یوترکامپی

 ی اتیح یسازمان امر هر یبرا ،یکیزیف یها بیمترقبه و تخرریغ 

 
5 . Confidentiality & Integrity & Availability (CIA) 
6 . Radio Frequency Automatic Identification 

7 . Near Field Communication 

 ،یاز اصول سه گانه محرمانگ یاطلاعات بخش تیاست. امن

ی باشد. محرمانگ یم 5(CIAی)مثلث دسترس تیو قابل یکپارچگی

اطلاعات را کند که فقط افراد مجاز حق استفاده از ی م نیتضم

مجاز ریکند که اطلاعات به روش غ  یم نیتضمی کپارچگی دارند.

 ی نیزدسترس تی. قابلردیگ یقرار نم بیو تخر رییدر معرض تغ

توانند به اطلاعات   یم  ازیکند که افراد مجاز در مواقع ن  یم  نیتضم

  داشته باشند. یدسترس

اطلاعات مراقبت سلامت در  یها ستمیس یتیامن داتیتهد

 ت ی است. امن افتهی شیافزا یری به صورت چشمگ ریاخ یسال ها

 یدر حال نیباشد. ا یم ریپذ بیاطلاعات سلامت آس یها ستمیس

 یها یاز نگران یکیاطلاعات،  یو رازدار  یاست که حفظ محرمانگ

 شود. یمحسوب م مارانیعمده ب

 اینترنت اشیاء  -  1-3-3

دهد در واقع آینده اینترنت را نشان می (IoT)اینترنت اشیاء      

توانند درکی که تمام ابزارها و وسایل با هم در ارتباط هستند و می

از محیط اطراف خود داشته و با دیگر وسایل و ابزار ارتباط برقرار 

نمایند. برای برقراری این ارتباط نیاز به قراردادهای ارتباطی وجود 

تا دستگاه ها بتواند از طریق آن با اینترنت و دیگر دستگاه ها دارد 

ارتباط داشته باشند. برقراری این ارتباط با استفاده از قراردادهای 

ارتباطی اینترنتی موجود می تواند در زمینه ی سنجش از راه دور 

هزینه بر باشد ، زیرا قرارداد های اینترنت دارای برنامه هایی است 

انرژی و ... ( زیادی داشته و به  منابع )پردازش، حافظه،که نیاز به 

دلیل اینکه دستگاه های سنجش از راه دور دارای منابع محدودی 

توانند کارایی لازم را داشته   به خصوص از لحاظ انرژی هستند نمی

باشند. تاپیش از این تصور عموم این بود که تنها این انسانها هستند 

هایی که در اختیار دارند توسط شبکه اینترنت که قرار است با ابزار  

به هم متصل شوند و شخصا از قابلیت های آن بهره ببرند. اما بیش 

 [3] از یک دهه است که مفاهیم جدیدی شکل گرفته است.

وصل  نترنتیرا به ا ءیاست که هر ش ایشبکه  ایاش نترنتیا     

 ییاساازجمله شن یفناور نیچند بیکند و از ادغام و ترکیم

، 7(NFC)کینزد  دانیم  ، ارتباطات  6(RFID)ییویراد  خودکار امواج

 10ی زریل  یو اسکنرها  9(GPSجهان)  ابی تیموقع  ستمیس  ،8حسگر 

 تبادل اطلاعات و ارتباطات یشده است که باعث برقرار لیتشک

 نظارت  محل،  یابیرد  هوشمند،  ییآن شناسا  یشود و هدف اصل  یم

 [4] است. تیریمد و

8 . Sencor 
9 . Global Positioning System 
10 . Laser Scanners 
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نموده است   انیب  11(ITUارتباط از راه دور)  یالملل  نیب  هیاتحاد     

ارتباط  ءیهر کس و با هر ش یبرا ،یدر هر زمان و مکان IoTکه 

  یتوان مختلف کاربرد دارد از جمله م عیدر صنا IoT. یکندبرقرار م

حمل و  ،وریو بهره  یهوشمند، انرژ یبه بخش خانه ها و شهرها

و صنعت   یکشاورز وانات،یدام و ح کات،ارو تد دینقل، بخش تول

 ژهیدر بخش مراقبت سلامت به و  زین  یفناور نیاشاره نمود. ا  مهیب

و  نیتر یاز ضرور یکی( به عنوان eHealth)کالکترونیسلامت 

 [5]  .مطرح شده است  ریاخ  یموضوعات در سال ها  نیپرکاربرد تر

 اینترنت اشیاء در پزشکی  -  2-3-3

از جمله   پزشکی مختلف زمینه های در تواندمی IoTعلم     

اورژانسی ،  موارد هشدار دهنده و دورراه  از مراقبت هایدستگاه

سالمندان  از مراقبت و مزمن بیماری های اندام ، تناسب برنامه های

 سلامتحوزه  در را مهمی کارکرد های و گیرد قرار استفاده مورد

 درمانی ، و بهداشتی مراقبت موسسه کل در مؤثر از مدیریت اعم

گذارد ،  به ارمغان بیمار و پزشک بین ارتباط برقراری و هماهنگی

 از خودکار حیاتی به صورت علائم از حاصل داده های به طوری که 

 مثل(مختلف   در وضعیت های هوشمند لباس های پوشیدن طریق

-می گردآوری و ثبت )کردن و ورزش خوابیدن خوردن، زدن، قدم

 وضعیت و زندگی سبک با ارتباط در هرگونه تغییر صورت در و ودش

 .می دهد افراد هشدار به سلامت

 
 اینترنت اشیاء در حوزه سلامت :1شکل                        

 منظور و به سلامت مراقبت نظام در  IoTکاربردهای درکنار البته    

 مطرح امنیتی موانع و چالشها یکسری آن وعده های شدن محقق

ها  یژگیاز و یناش یتیامن یمشکلات و چالشها نیازا یبرخ .است

،   (تحرک)بودناری، سیاعم از ناهمگون  اءیاش  نترنتیا  یها  تیو قابل

  منابع است. تیو محدود ییو شناسا ی، آدرس دهیریپذ اسیمق

 
11 . International Telecommunication Union 

 وکارسر  انسان یک جان با سلامت مراقبت  صنعت از آنجا که     

 صنایع سایر  به  نسبت پزشکی حوزه  در  IoT امنیت  نقش  و دارد

جمع   هنگام در ویژه به موضوع کند، این می پیدا بیشتری اهمیت

 کاربردی های برنامه در داده ها تحلیل و بلا درنگ های  داده وریآ

 زیرا. میگیرد قرار توجه مورد امنیتی مفاهیم و است محسوس تر

 و خصوصی اطلاعات دربرگیرنده کاربردی های برنامه و تجهیزات

 هستند. فردی سلامت مراقبت داده های مثل بیمار حیاتی

 امنیت در اینترنت اشیاء بیمارستانی  -  3-3-3

 است،  نترنتیا ندهیآ ی ازریناپذ ییبخش جدا اءیاش نترنتیا

 یفایشبکه ا نیا ادیهم به عنوان بن دیجد یارتباط یپروتوکل ها

است که تعامل و  نیها ا پروتوکل نیا ی فهیکنند . وظ ینقش م

کنند.  نیجهان را تضم یکیزیو ف یمجاز اءیکامل اش یکپارچگی

 ها خچالیحسگرها، خودروها، ها، ونیزیها، تلو یها، گوشوتریکامپ

قرار   ایشبکه متشکل از اش نیغذا و دارو در ا یبسته ها یحتو 

وجود دارد و به   اءیاش  نتنتریدر خصوص ا  یخطرات  کنیل  ،رندیگیم

 آن را صد در صد دانست. تیامن توان ینم لیدل نیهم

 ی را فرستاده و دستورات  یدستگاه ها اطلاعات  ،اءیاش  نترنتیدر ا

رو نفوذ هکر و سوءاستفاده آن، چندان   نی، از ا  کنند یم  افتیرا در

 نترنت یمتصل به ا  های دستگاه  شیبا افزا  ت.  سیهم دور از انتظار ن

ها دستگاه  یبرخ  دیشا  ابد،ی یم  ش یافزا  زیخطر نفوذ هکرها ن  اء،یاش

 نترنتیدر ا  یخصوص  میمسئله حر  .برخوردار نباشند  یکاف  تیناز ام

اساس  رایاست، ز نترنتیاز ارتباطات ا تر دهیچیپ  اریبس اءیاش

 میبوده ، لذا حر  هیسو  و چند  هیسو  به صورت دو  نجایارتباطات در ا

 ییمحتوا  هایداده  تیریکند مد  انیبباید  اءیاشنترنتیدر ا  یخصوص

 باشد. زین امحتو کننده بخش مصرف یشده برا آوری جمع

 یتیو الزامات امن میاز مفاه یگستره بزرگ IoTدر  تیواژه امن     

مجوز   یاعطا  ت،یتمام ت،یاحراز هو  ای  قیتصد ،یهمچون محرمانگ

الزامات با استفاده از  نیکه ا ردیگیرا در برم یدسترس تیو قابل

 IoT  تیامن  تیوضع  شود .  یفراهم م  یتیمختلف امن  یها  سمیمکان

 یفعل  یها  ستمی نسبت به س  سلامتآن در نظام    تیبا توجه به ماه

با گسترش  رایز کند یتر م و حساس دهیچیرا به مراتب پ  طیشرا

در حال  یتیامن داتیتهد کیدر سلامت الکترون  اءیاش  نترنتیا

هوشمند دائم مورد حمله قرار  یاست و دستگاه ها شرفتیپ 

 یمهاجم با دستکار کیکه ممکن است  یبه گونه ا رندیگیم

برنامه  یرمزنگار یو استخراج کدها یپزشک زاتیهدر تج یکیزیف

 [6] .دینما بیدستگاه ها را تخر ایداده و/ رییرا تغ
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درصد  50از  شیب 12براساس گزارش گارتنر گر،یاز طرف د

شده که  ینیب شیپ 2020است تا سال   IoTنیب نترنتیاتصالات ا

 ن یوصل خواهد شد. حال باتوجه به ا نترنتیبه ا لهیوس ونیلیب 26

متصل به هم و انتقال و تبادل اطلاعات  یدستگاه ها عیحجم وس

 میافراد در کنترل حر یو ناتوان یتیامن ییها یآنها نگران نیب

در مراکز   IoTاستفاده گسترده از    درکنار  .ردیگ  یشکل م  یخصوص

 یو نگران یتیامن هایمختلف به منظور به حداقل رساندن چالش

افراد، نفوذهکرها به  یخصوص میحر نهیزم به وجود آمده در یها

به تلاش   ازین  یپزشک  زاتیو اختلال در تجه  مارستانیب  یشبکه ها

گذاران و مداخله طراحان  استیو اقدامات قانون گذاران و س

در  یمقابله ا یها سمیراهکارها و مکان ییجهت شناسا ستمیس

 یمعمار یقبل از طراح ن،یو حملات دارد. بنابرا داتیبرابر تهد

و  ایارائه شود که تمام زوا یلازم است تا چارچوب IoTدر  تیامن

شود.  ییآن شناسا یها سمیبه همراه مکان تیعوامل مرتبط با امن

تواند از بروز   یم  IoTدر    تیمرتبط با امن  واملتمام ع   ییشناسا  لذا،

در  تیامن نیکه باعث تأم دینما یریشگیو حملات پ  داتیتهد

 یانتقال شبکه، داده ها ریداده ها در دستگاه ها و مس یرمزگذار

 گاهیشده در پا رهیذخ یشده توسط حسگرها، داده ها یجمع آور

در  IoTموضوع . شود یدر خدمات اطلاع رسان تیداده و امن یها

 ییو در مرحله ابتدا دهیصنعت مراقبت سلامت هنوز به بلوغ نرس

 یاطلاعات، تمام  تیریمد  یدر ارتقا  IoTقرار دارد. با توجه به نقش

 یم (زاتیافراد و تجه) یمراقبت بهداشت یدر دستگاه ها ایاش

 تیقابل  دیبا  IoT  ن،یشوند. بنابرا  شیو پا  یابیتوانند به طور مداوم رد

 ماریب کی یاطلاعات پزشک یافراد مجاز را به تمام یابیدست نامکا

 .دیفراهم نما (و مطب پزشکان مارستانهایب) مختلف یدر محلها

 یمحرمانگ لیدر صنعت سلامت به دل IoTحفاظت از  نکهیضمن ا

  ی رابه موقع اطلاعات ب یو دسترس ماریو حساس بودن اطلاعات ب

 [7] .متخصصان مراقبت سلامت به مراتب دشوار تر است

شده   یسازمانده  یطبقه اصل11در    IoT  تیامن  یها  سمیمکان

و  عی، توز13یرمزنگار یها سمیاند که اکثر مطالعات به مکان

نگهداشت  تیری، مد15تال یجید تیهو تیری، مد14دیکل تیریمد

در هر دو صنعت سلامت   17امن  یابیریو مس  16ستمی س  اتیچرخه ح

مطالعه حاضر نشان داد  یها افتهی سلامت توجه کرده اند. ریو غ 

که دارند در   یتیباوجود اهم  یتیامن  یها  سمیکه پنج مورد از مکان

 
12 . Gartner 
13 . Cryptography 
14 . Key distribution and management 
15 . Digital identity management 
16 . System life-cycle maintenance management 
17 . Secure routing 

در ارتباط با  سمهایمکان نیصنعت سلامت پرداخته نشده است، ا

از  یکیزیامن و حفاظت ف ی، طراح18یتوان مصرف ییصرفه جو

  ی ر یشگینفوذ و پ  صیتشخ ستمی، س19ستمیسخت افزار س

(IDPS)20بودند. 22و تحمل خطا صیو تشخ21اعتماد تیری، مد 

و تحمل   صیتشخ  یها  سمیدرصنعت مراقبت سلامت به مکان

 ن یتضم دیبا یتیطرح امن کیکه  یخطا توجه نشده است در حال

 ی در صورت وجود خراب یحت اینترنت اشیاء که خدمات  دینما

بتوانند  داتیدر مقابل حملات و تهد یعیطب یای، بلا دستگاه ها

مرتبط  یتیامن داتیاز تهد یارینمانندبس باز تیاز فعال ند وکار کن

 [ 8] است. IoT ستمی بخش سخت افزار س یو طراح یادراک هیبا لا

 : مدل لایه ای معماری اینترنت اشیاء1جدول             

 

  ی امن بوده و اجزا  یکیزیاز لحاظ ف دیدستگاه ها با ن،یبنابرا     

د. از نباش یو دستکار رییقابل تغ دینبا ییویفرکانس راد یمدارها

 IoTمختلف  یحسگرها و دستگاه ها قیآنجا که داده ها از طر

آنها در همان ابتدا   یکیزیف  تید، حفاظت و امننشو  یم  یجمع آور

 ایدستگاه در قالب پوشش  یکیزیف تیامن ن،یمهم است. بنابرا

حسگر، ساختار سخت افزار و   یآنتن، گره ها یطراح یبرا یقیعا

سخت افزار و جعل  یاست تا از هرگونه دستکار ازیمدار مورد ن

خود  سمینمونه، استفاده از مکان یبرا شود. یریجلوگ تیهو

حسگر شود  یگره ها یتواند مانع از جعل و دستکار یم یبیتخر

صورت که به محض باز شدن گره حسگر توسط مهاجم تمام   نیبد

 [9] رود. یم نیاطلاعات مهم و حساس از ب

18 . Power saving 
19 . Secure design and physical protection 
20 . Intrusion Detection and Prevention System 
21 . Trust management 
22 . Fault detection and tolerance 

لایه وسیله ها :

درگاه ها، وسیله ها

قابلیت های

امنیتی :

قابلیت های

عمومی امنیتی

قابلیت های

ویژه امنیتی

قابلیت های

مدیریتی :

قابلیت های

عمومی مدیریتی

قابلیت های 

ویژه مدیریتی

حمل و نقل

هوشمند

شهر

هوشمند

لایه کاربرد :

کاربردهای اینترنت اشیاء

لایه پشتیبان کاربرد و خدمات :

پشتیبانی عمومی ، پشتیبانی ویژه

لایه شبکه :

قابلیت های شبکه سازی، قابلیت های انتقال

زندگی

هوشمند

سلامت

هوشمند

صنعت

هوشمند

انرژی

هوشمند

ساختمان

هوشمند
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 یدر فضا  یتیمسائل امن  رامونیاکثر کاربران پ  نکهیبا توجه به ا     

و دانش لازم را  یکاف یها آگاه تبارنامهو محافظت از اع  یمجاز

مانند  از حملات یاریبس یرا برا  نهیعوامل زم نیندارند، ا

و 25ی اجتماع  ی، مهندس24کشنری، حمله د23ر یفراگ یجستجو

مخرب را  یکند که کاربران ناخواسته کدها یفراهم م 26نگ یشیف

ها دانلود کرده و مهاجم رمز   لیم یآلوده در ا  ینکهایل  یرو  کیبا کل

کاربران در  یرو، آموزش و آگاهنیاز ا زند. یعبور کاربر را حدس م

رمزعبور   تیریمد  ژهیبه و  IoT  تیامن  داتیها و تهد  بیخصوص آس

 است. تیحائز اهم یفناور نیاز خدمات ا حیو نحوه استفاده صح

 و  تالیجید  تیهو تیریمرتبط با مد  یها  سمیمطالعات مکان  شتریب

مهم  IoT یهاحفاظت از دستگاه یرا برا دیکل تیریمد، یرمزنگار

 و  از حمله استراق سمع یرمزنگار یها سمیمکان رایشناخته اند ز

  نان یاطم  توانیکند و م  یم  یریجلوگ  ییویراد  یتداخل فرکانس ها

انتقال داده به دست فرد   ندیراحاصل کرد که اطلاعات حساس در ف

داده ها  یرمزگذار یاست که برا یدر حال نیرسد. ا ینم رمجازیغ 

 است. دیکل تیریمد یمعتبر و طرح  ها دیبه مبادله کل ازین

 
 

 

 

 

 

 

             

 اری و رمزگشایینگ: مدل رایج رمز2شکل                       

 

 یقسمت رمزنگار نیسخت تر دیکل تیریمد یواقع یایدر دن

 ی دشوار اریکار بس یسر یدهایشود و حفاظت از کل یمحسوب م

و   یعموم  دیرمز کل  یاست. از آنجا که احتمال حمله به دستگاه ها

مطمئن و  یرو طراح نیوجود دارد از ا یرمزنگار یها تمیالگور

ت تبادل داده دارد. در یدر امن  ینقش بسزائ  دیکل  تیریقدرتمند مد

،  دیجهت تول 27(PKI)یعموم دیساخت کل ریرابطه وجود ز نیا

 ،یعموم دیکل یبرا نامهیگواه عیصدور و توز اتیعمل ،ینگهدار

است .  یاتیح یلغو شده امر یها یگواه ستیو انتشار ل ینگهدار

است  دیتوافق کل IoT تیعامل مهم امن نیقابل ذکر است که دوم

 ،شود یمهم شناخته م ندیداده به عنوان فرآ یزنگارکه قبل از رم

 
23 . Brute force 
24 . Dictionary 
25 . Social engineering 
26 . Phishing 
27 . Public Key Infrastructure 

 کی جادیاست.  ا تیاهم تیاز احراز هو نانی رو حصول اطم نیاز ا

 منیتواند ارتباط ا یم IoT طیدر مح ایاش نینشست امن ب دیکل

 [10] .دینما نیحسگر را تضم یکاربر و گره ها نیب

بر  هیفقط با تک  IoTتیآن است که امن گرینکته مهم د

 یبرا  .شود  ینم  نیتأم  یرمزنگار  یها  تمیرمز عبور و الگور  سمیمکان

است   ازین  29داده  تیو تمام  28ها  تیموجود  تیحفاظت از احراز هو

اعتماد   تیریمد  سمیمکان  ن،یبنابرا  باشد.  یحسگر قانون  یکه گره ها

و کاربران  IoT یدستگاه ها نیاز اعتماد در روابط ب نانیاطم یبرا

در   IoT  یپزشک  یکه حسگرها و دستگاه ها  یدرحال  ،است  یضرور

 یها سمیشدند.  وجود مکان هیباز و کنترل نشده تعب یها طیمح

امن و پرخطر در استفاده از  نا یها طیغلبه بر مح یاعتماد برا

-از دستگاه یار یبس راًیاست. اخ یاساس IoTیخدمات و برنامه ها

 رینظ  ستایا  یتیامن  یها  سمیمکان  قیاز طر  کیسلامت الکترون  یها

شود.  ینفوذ حفاظت م صیتشخ یو دستگاه ها  30آتش وارهید

توانند اهداف و الزامات   ینم  ییها به تنها  سمیمکان  نیکه ا  یدرحال

 IoT یمعماراگر  .ندینما نیتأم IoT یایپو طیرا در مح یتیامن

کند،   نیرا تام  32ی بریسا  یو تابآور   31ی بریسا  تی بتواند مسئله امن

. دیخواهند رس یریسطح اعتماد پذ نیدستگاه ها به بالاتر نیا

 یها سمیاهداف و مکان نیتضم یبرا دیاعتماد با تیریمد ستمیس

 [11] اعمال شود. یزیآم تیبه طور موفق یتیامن

 ردیگ  قرار  یاضطرار  تیناگهان در وضع  ماریب  کیکه    دیتصورکن     

تواند موجب ی اعتبارنامه، م نیدر به دست آوردن ا  یطولان ریتأخ

 دیبا IoT یتمام دستگاه ها نیبنابرا ،شود اواز دست رفتن جان 

 های داده ن،یعلاوه برا د.نباش یتیامنی مطابق با استانداردها

استاندارد  کیاز  دیتبادل داده با یبرا RFID در برچسب موجود

 کند. تیواحد تبع یرمزگذار

  RFID اجزای سیستم :3شکل                         
 

28 . Entity Authentication 
29 . Integrity 
30 . FireWall 
31 . Cyber Security 
32 . Cyber Resilience 

 شده  متن رمز

 کلید رمز  کلید رمز 

 متن اصلی متن اصلی

 رمزگشایی رمزنگاری

 کلید 

 عمومی
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از موانع مهم در شبکه   یکی یتوان مصرف تیاگر چه محدود

IoT آن ذکر نشده  یبرا یچندان یتیو راهکار امن ریاست اما تداب

 لیمحدود تشک یکوچک با باتر یاز دستگاه ها یفناور نیاست. ا

هستند.   نیپائ یساز رهیقدرت کم و ذخ یشده است و دارا

 یرو ماًیمستق توانندیمن یسنت یرمزنگار یها تمیالگور ن،یبنابرا

دستگاه ها در  نی. اردیقرار گ نییبا توان پا ییدستگاه ها نیچن

در حالت  دیبا ستیبه پردازش و ارسال داده ن یازیکه ن یزمان

 یکاف یکه انرژ ییدستگاه ها رند یقرار گ یمصرف انرژ رهیذخ

 ن،یکار کنند. بنابرا یتوانند به طور عاد یندارند، اساساً نم

.  کشدیرا به چالش م یتیراه حل امن افتنی ،یانرژ تیمحدود

 یمتشکل از دستگاه ها و پشته ها IoTشده  هیتعب یدستگاه ها

 [12] هستند. یتیامن یو فاقد ماژول ها فیپروتکل شبکه ضع

 چالش های اینترنت اشیاء  -  4-3-3

 میشامل حر  اءیاش  نترنتیا  نهیدرزم  یاصل  یقاتیتحق  یچالشها

و  حریم خصوصی که یشودداده و اعتماد م یمحرمانگ ،یخصوص

 .دنبه حساب می آیاینترنت اشیاء    در  ترین چالش هااز مهم   امنیت

 محدودیت های پژوهش -4

در صنعت مراقبت.  IoT تیامن مطالعاتبودن تعداد اندک 

به   IoTامن    یمعمار یساز  ادهیو پ  یطراح  یشود برا  یم  شنهادیپ 

 حوزه توجه شود.  نیا یتیامن یها سمیو مکان داتیتهد

 نقاط قوت پژوهش -5

 ی مفهوم یپژوهش مرور جامع و طبقه بند نیاز نقاط قوت ا

محققان   یرا برا  یعیوس  نشیبود که ب  IoT  تیامن  یها  سمیاز مکان

 داتیاطلاعات در جهت مقابله با تهد  تیو متخصصان امن  رانی، مد

 کند. یفراهم  م  IoT  تیو حملات امن

 نتیجه گیری -6

 یو آمادگ  تیریبودن مباحث مد  دیو جد  یدگیچیبا توجه به پ 

رفت   یو همان طور که از قبل انتظار م کیولوژیدر برابر حملات ب

شده است ،  یابیارز فیها در سطح ضع مارستانیب یآمادگ زانیم

راه کارها و  جادیموضوع و ا نیبه ا نیتوجه مسئول ازمندیکه ن

باشد،  یها م یآمادگ نیا شیجهت افزا عیو سر یجد داتیتمه

ضرورت  کیکل کشور ،  یمراکز درمان یآمادگ زانیم یلذا بررس

 یبا قابلیت ارتباط یاست. با گسترش روز افزون دستگاه ها یمیدا

و  یبه بینش اینترنت اشیا که در آن توابع ادراک ،یعملکرد

شوند و امکان  یبه صورت بدون مرز در محیط ادغام م یعملکرد

فراهم   ،یغن  یبه منابع اطلاعات  یجدید با دسترس  یها  تایجاد قابلی

سیستم  یشده است، بسیار نزدیک خواهیم شد. تکامل نسل بعد

 یبرنامه ها یسیار وابسته به خلاقیت کاربران در طراح یها

در حال رشد ایده   یجدید است . اینترنت اشیا یک فناور  یکاربرد

داده ها و منابع  ردنبر این دامنه با فراهم ک یآل جهت تأثیرگذار

 است. یانقلاب یایجاد برنامه ها یبرا یمحاسبات

از  توان یمفید و مؤثر از اینترنت اشیا م یجهت به کارگیر

 بر ابر استفاده کرد تا علاوه بر کاهش هزینه  ییک چارچوب مبتن

بر ابر  ینیز مهیا شود. چارچوب مبتن پذیری مقیاس قابلیت ها،

 ی و مصورساز  ازیس و تحلیل، ذخیره  زیهامکان انجام محاسبات، تج

امکان  نیبنابرا کند، یکاربران فراهم م یرا به صورت جداگانه برا

گسترش هر بخش به صورت جداگانه و در نهایت، تکامل یکدیگر 

حاصل  یفراهم خواهد بود. با پیشرفت ها یدر یک محیط اشتراک

سال  11تا  5شود در  یم یشده در چند سال اخیر، پیش بین

که توسط عامّه مردم مورد  ای آینده، اینترنت اشیا به مرحله

 نیانجام شده در ا یها یپذیرش واقع شود، خواهد رسید. بررس

کمک کند تا  نانیمقاله ممکن است به توسعه دهندگان و کارآفر

 .تمام جامعه ارائه دهند یبرا ییراه حل ها
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