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های از دستگاه ،داده استهای گوناگونی تحت تاثیر خود قرار اینترنت اشیا زندگی روزانه ما را به اندازه زیادی در حوزه : چکیده

اینترنت  مختلف هایافزارهای کاربردی در چارچوبای از نرمدر نتیجه، انواع گسترده ؛صنعتی بزرگهای سامانهپوشیدنی کوچک گرفته تا 

ترین نیازمندی و الزام برای برپایی شبکه های دیگر در اینترنت اشیا، امنیت یکی از کلیدیدر کنار نیازمندی اند.ی شدهسازاشیا پیاده

شبکه اینترنت  مناسب سازیپیاده در امنیتی موجود هایمحدودیت رفع جهت ،مقالهدر این  اینترنت اشیا برای کاربردهای مختلف است.

نتایج  .گرددمی معرفی شناسایی و احراز هویت اشیای متصل به شبکه برای ویزا با نام محور-افزارنرم امنیت روش جدیدی بر پایه اشیا،

، شخص داس تواند با کنترل دسترسی اشیا، از شبکه در مقابل حملاتی چون جعل هویت،که راهکار ارائه شده میدهد میها نشان آزمایش

 در کاهش توان عملیاتی شبکه داشته باشد.کمی بازپخش محافظت نموده و در عین حال تاثیر  و میانی
 

   SDNاحراز هویت، امنیت، اینترنت اشیا، کنترل دسترسی، ها:هکلید واژ

 
 

 مقدمه -1

و  یکنون تیدهنده وضعنشان ،(IoT1) ایاش نترنتیا

 تواندیم ر شیکه بر اساس آن ه باشدیم نترنتیا ندهیآ نیهمچن

 یایدن با نترنتیاتصال به ا قیو از طر یارتباط یبا استفاده از ابزارها

وجود  یبه معنا ایاش نترنتیخود تعامل داشته باشد. ا رامونیپ

 یارتباط یو راهکارها هافناوریمتشکل از  یاکپارچهیشبکه 

نسبت به  توانندیم لیاز وسا یاریاست که در آن بس یمتنوع

. ندیها اقدام نماانسان ایو  گریکدیاطلاعات خود با  یگذاراشتراک

متصل هستند، حجم  نترنتیکه به ا یائیاش ادیبه سبب تعداد ز

شده  دیتولداده  نیاز ا یبردارکه بهره شودیم دیاز داده تول یانبوه

 اتیتلاش فراوان و انجام عمل ازمندین د،یآن به اطلاعات مف لیو تبد

حجم  نیو کنترل ا ی. به علاوه، سازماندهباشدیم یادیز یپردازش

 تیریو مد یدر طراح یعیبد یهاهینظر ازمندی، نانبوه از داده

 .[1]را بهبود بخشد است تا عملکرد آن ایاش نترنتیا

اند که پرداختههایی فناوریمحققان زیادی به مطالعه 

تعداد  و های هوشمند، میزان ترافیکبتواند حجم انبوه از دستگاه

                                                                                                                                                                  
1 Internet of Things 

2 Software-Defined System 

این زمینه،  قابل اجرا درهای فناوریها را پردازش کند. یکی از بسته

باشد که شامل شبکة ( میSDSys2محور )-افزارنرمهای سامانه

( و غیره SDSec4محور )-افزارنرم(، امنیت SDN3محور )-افزارنرم

جهت اینترنت اشیا توان در محیط می فناوریشود. از این می

های تواند همه دستگاهزیرا می ،مدیریت مناسب شبکه بهره برد

 متصل به شبکه را کنترل کند. 

یکی از مشکلات اساسی که مانع از مقبولیت عمومی 

باشد. در های امنیتی میشده است، نگرانی IoTافزارهای نرم

هایی موجود است که از انواع که برای رفع این مشکل راه حلحالی

یاز است تا چارچوبی بر اند، اما نهای سنتی استخراج شدهشبکه

محور نیز معرفی گردد. پیروی کردن از -افزارنرمپایه اصول امنیتی 

نوین  فناوریهای راهکارهای امنیتی سنتی جهت استفاده در ایده

غیر منطقی است. به همین دلیل،  ،محور-افزارمانند شبکه نرم

شبکه سازی عملکرد ای از مجازیمحور که نمونه-افزارامنیت نرم

جدید بوسیله جدا کردن  فناوریباشد. این است، در حال ظهور می

ها، روش جدیدی را در طراحی، قسمت کنترل امنیت از سایر بخش

3 Software-Defined Networking 
4 Software-Defined Security 

 محور برای شبکه اینترنت اشیا-افزاریک چارچوب امنیتی نرم
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کند. این جداسازی، راه حل سازی و مدیریت امنیت مهیا میپیاده

کند که هرچند کارکرد پذیری را مهیا میتوزیع شده امنیتی مقیاس

زی کرده، اما به عنوان یک سیستم منطقی ساامنیتی را مجازی

محور به این دلیل ارائه -افزارواحد، قابل کنترل است. امنیت نرم

های مجازی، از های محیطسازی زیرساختشده است که به امن

سازی مجازی و حتی سرورهای مجازی جمله شبکه مجازی، ذخیره

توانند در مقابل تهدیدهای گوناگون کمک کند. این تهدیدها می

های تهدیدهای سنتی چون تشخیص نفوذ و یا مخصوص محیط

 .[2]مجازی مانند تهدیدهای داخلی باشند

در  نیشیپ یهاپژوهش 2در بخش  ،مقاله نیدر ادامه ا

-افزارنرم یهاشبکه تیبا محور ایاش نترنتیا شبکه تیامن نهیزم

 اهکارر 3در بخش  خواهند گرفت.قرار  یمحور مورد بررس

سازی و هیشب جینتا یانیپا بخش ما ارائه شده و در شنهادییپ

 است. شدهعنوان  رییگجهینت

 پیشینه -2

ها در گسترش و استفاده از یکی از مهمترین چالش

باشد. از های امنیتی و حریم خصوصی میاینترنت اشیا، نگرانی

ه محور به عنوان راهکاری در زمین-افزارطرفی معماری شبکه نرم

باشد. به همین جهت سازی شبکه اینترنت اشیا مطرح میپیاده

ند با اند تا بتوانهایی روی آوردهگروهی از محققان به مطالعه روش

رو های امنیتی پیش، نسبت به رفع چالش SDNفناوریاستفاده از 

شود، هدف ث میاقدام نمایند. هنگامیکه درباره ایمنی شبکه بح

ما نهایی جلوگیری از بروز مشکلات امنیتی در بستر شبکه است، ا

 باشد.سازی میانجام این کار در سطوح مختلفی قابل پیاده

 ییارائه شده است که درآن پس از شناسا ی[، روش3در ]

 شودیارسال م SDN 1کنندهکنترلمهاجم، اطلاعات آن به  تیهو

با ارسال اطلاعات مهاجم به  کنندهرلکنتهر  بیترت نیو به ا

خود، نسبت به پخش اطلاعات آن در شبکه  هیهمسا کنندهکنترل

فناوری زنجیره [، پیشنهاد شده است تا از 4در ] .دینمایاقدام م

[، به 5در ] به منظور احراز هویت در شبکه استفاده گردد. 2بلوکی

، از 4پیامسیآیسیلاب و  3پیسیتیسیلاب منظور دفع حملات 

استفاده شده است که با تحلیل و شمارش  SDN Gatewayیک 

، حملات را شناسایی کرده و با استفاده از 5هر جریان داده

                                                                                                                                                                  
1 Controller 

2 Blockchain 
3 TCP Flood 

4 ICMP Flood 

های داده ارسالی از دفاعی مانند مسدود کردن جریانهای سازوکار

)برای مثال  SoQ6طرف مهاجم، ارسال به قرنطینه و یا اعمال 

ارسال اطلاعات توسط مهاجم( با آن مقابله محدود کردن نرخ 

  نماید.می

در شبکه اینترنت اشیا بر پایه  7بندیخوشه[، از 6در ]

SDN  فناوریاستفاده شده است. با توجه به اینکه در OpenFlow 

های ارسالی توسط ها، بستهدر سوئیچ Flow Entryپس از نصب 

ایت شده و قوانین از پیش تعیین شده موجود در سوئیچ هد

کند، بنابراین در این مقاله پیشنهاد آنها را بررسی نمی کنندهکنترل

شده است به جهت جلوگیری از مشکلات امنیتی ناشی از 

های های غیر معتبر یا آلوده به ویروس، سوئیچ یا دستگاهسوئیچ

 OpFlexمیانی شبکه در هر تبادل اطلاعات با استفاده از پروتکل 

اطلاعات سوئیچ یا دستگاه فرستنده به  نسبت به ارسال

تشخیص یک  کنندهکنترلکه  در صورتی. کننداقدام  کنندهکنترل

از پیش نصب  Flow Entryتهدید بالقوه را بدهد، نسبت به حذف 

 نماید.میشده در سوئیچ اقدام 

 نترنتی[، شبکه ا7ارائه شده در ] یتیدر چارچوب امن

شده است که  میتقس گریکدیمجزا از  یمحل شبکه نیبه چند ایاش

 لی. به دلباشدیم شی یو تعداد کنندهکنترل کیهر کدام شامل 

اده همه آنها امکان استف ا،یاز اش یمنابع در بعض تیوجود محدود

به  IoT Agent کی لهیبوس ایرا ندارند، اما همه اش SDN فناوریاز 

از  توانندیم جهیو در نت باشندیمتصل م IoTکننده کنترل کی

 تیو قابل باشندیم یشتریب عیمنا یها که دارادستگاه ریتوان سا

 را دارند استفاده کنند.  SDNاستفاده از 

مناسب برای  ECDSA[، یک پردازنده کم مصرف 8در ]

تواند عملیات مربوط ارائه شده است که می RFIDکارگیری در به

دیجیتال را بر روی یک به رمزنگاری کلید عمومی مانند امضای 

توان از آن با منابع محدود اجرا نماید. بنابراین می RFID 8تگ

جهت رمزنگاری کلید عمومی به منظور احراز هویت اشیا در شبکه 

  استفاده نمود.

های موجود در زمینه [، با الهام گرفتن از تکنیک9در ]

، پیشنهاد شده است تا با استفاده از کنترل دسترسی به شبکه

نسبت به کنترل دسترسی اشیا در لبه شبکه اقدام  SDN فناوری

5 Flow 
6 Quality of Service 

7 Clustring 

8 Tag 
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با  زی[ ن12[ و ]11[ و ]10همچون ] یگریدهای هدر مقالشود. 

شده  یسع ام،یفرستنده پ تیمورد توجه قرار دادن مسئله احراز هو

جهت  یزمیمکان جادینسبت به ا یاست تا با استفاده از رمزنگار

  اقدام گردد. نترنتیدر شبکه ا امیفرستنده پ تیاحراز هو

 یبه منظور اعتبارسنج VAVE[، از راهکار 13در ]

ه بر راهکار ک نیاستفاده شده است. در ا نترنتیدر ا امیفرستنده پ

و ثبت آن  ریمس کیپس از محاسبه  باشد،یم SDN یمعمار هیپا

با همان آدرس مقصد و  یابسته که ی، در صورتVAVE طیدر مح

وارد  یگریرابط د قی، اما از طرVAVEمبدا ثبت شده در 

و  باشدیم یفرستنده جعل کیشود، مشخص کننده  کنندهکنترل

 SDN[، از 14در ] .گرددیشده و ارسال نم لتریآن بسته ف جهیدر نت

 یاستفاده شده است که در آن سع LANجهت مقابله با حملات 

ممکن  یتا جا ام،یفرستنده پ تیاحراز هو یشده است تا به جا

 دیآنها از د MAC آدرس مانند امیپ رندهیاطلاعات فرستنده و گ

عات مهاجم اطلا نیبماند؛ بنابرا یشبکه مخف یاعضا ریو سا گریکدی

با  تواندینداشته و نم اریحمله را در اخت کیشروع  یبرا ازیمورد ن

 دایبه آن دست پ زیاسکن ن ARPمانند  یتاستفاده از حملات سن

  کند.

ز ا ی[، نگارنده با مد نظر قرار دادن مخاطرات ناش15در ]

از  یتا بعض کندیم شنهادیمتمرکز، پ کنندهکنترل کیوجود 

از  به داشتن اطلاعات جامع یازیکه در آنها ن کنندهکنترل فیوظا

منتقل  هاچیلبه شبکه مانند سوئ یهابه دستگاه  ست،یهمه شبکه ن

 Portکبار مصرف و یرمز  زمیمقاله، دو مکان نیگردد. در ا

Knocking شده است که هدف آنها  یمعرف تیجهت احراز هو

 کنندهکنترل یحال کاهش بار بر رو نیشبکه و در ع تیامن شیافزا

  .باشدیم

 پیشنهادیروش  -3

 تیامن شیدر افزا 1جوابگویی تی، با توجه به اهممقاله نیدر ا

شیارائه م یشبکه، چارچوب شبکه را  ایشود که بتوان ا صل به  مت

نیاز است  یروش بههدف،  نیبه ا دنینمود. جهت رس تیاحراز هو

 یموجود در ش  بکه را به درس  ت یآن بتوان هر ش   لهیوس  ه که ب

همانند  زین نترنتیا یایدر دن جایی که از آن. کرد ییش   ناس   ا

است، در  وابسته بسیار ییشناسا تیبه قابل تیامن ،یقیحق یایدن

 است. یهر ش ییشناسا یبرا کتایشناسه  کی به ازین شبکه نیز

                                                                                                                                                                  
1 Accountability 
2 Valid Identity Secure Authentication 

3 Certificate Authority 

 یبرا یتیچارچوب امن کیکه شامل  VISA2ادامه، راهکار  در

و  ایاش تیراه حل احراز هو کیمحور، -افزاراستفاده در شبکه نرم 

 .گرددیم یمعرف باشد،یم IPV4پروتکل  یافزونه برا کی

در روش پیشنهادی ما، با استفاده از رمزنگاری کلید 

شود. عمومی از هویت شی متصل به شبکه اطمینان حاصل می

که در مرحله احراز هویت، هر شی  استروش کار به این صورت 

کند. اطلاعات ارسالی مورد نظر را با کلید خصوصی خود امضا می

تواند از صحت پیام با داشتن کلید عمومی می یگیرنده ،بنابراین

اطلاعات دریافتی اطمینان حاصل نماید. این کلید عمومی و 

( صادر CA3خصوصی توسط یک نهاد صادر کننده گواهینامه )

تخصیص  MACآدرس  شود، سپس هر کلید عمومی به یکمی

گیرد. در هنگام داده شده و کلید خصوصی در اختیار شی قرار می

مربوطه به صورت  MAC آدرس راز هویت، کلید عمومی به همراهاح

( ارسال کنندهکنترلیک گواهی برای نهاد احراز هویت کننده )

نشان داده  1در شکل  4ارتباط زیرساخت کلید عمومی .شودمی

 شده است.

 
 VISA در چارچوب یعموم دیکل زیرساختارتباط : 1 شکل

از رویکرد شبکه  VISAبا توجه به اینکه در راهکار 

استفاده شده است، هر شی  OpenFlowمحور و پروتکل -افزارنرم

با لایه  OpenFlowهای هنگام اتصال به شبکه از طریق سوئیچ

گیری کند. این لایه وظیفه تصمیمارتباط برقرار می کنندهکنترل

های شبکه را بر عهده دارد، اما با توجه در خصوص مسیریابی بسته

تواند که دارای دید کلی نسبت به شبکه می باشد، بنابراین میبه این

های مربوط به کنترل دسترسی مورد نظر جهت اتصال 5سیاست

در  OpenFlowساختار سوئیچ اشیا به شبکه را نیز اعمال نماید. 

 نشان داده شده است. 2شکل 

4 Public Key Infrastructure 

5 Policy 
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 OpenFlow [16] چیساختار سوئ  :2 شکل

شبکه مانند  2های لایه ، در پروتکلTCP/IPدر مدل 

Ethernet  وIEEE 802.11های ، هر شی هنگام ارسال بسته

ها اضافه خود را نیز به بسته MAC آدرس اطلاعات در شبکه،

فرستنده هنگام ارسال هر بسته، یک  ،VISAکند. در راهکار می

 کلید موقت که در واقع یک عدد تصادفی است را تولید کرده و در

 دهد.قرار می آن بسته IPV4 مربوط به سرآیند Optionsقسمت 

 است که در هر بسته ارسالی 1این کلید موقت، یک عدد تصادفی

از این کلید موقت  فرستندهباشد. متفاوت می فرستنده از طرف

گیرنده هر بسته ارسالی استفاده  MACآدرس  گذاریبرای شناسه

 کند.می

اولین بسته از هر جریان ، OpenFlowدر پروتکل 

. شودکننده ارسال میتوسط سوئیچ  به کنترل 2اطلاعات

وضعیت کننده پس از دریافت این بسته، فرستنده پیام را در نترلک

فرستنده  MACآدرس  ابتدا کنندهدهد. کنترلشناسایی قرار می

 کند. در صورتیاستعلام می CAرا بررسی نموده و اصالت آن را از 

 آن Firewallکننده از طریق معتبر نباشد، کنترل MACرس آد که

دهد، بنابراین بسته را برای مدت معینی در لیست سیاه قرار می

شوند و امکان های ارسالی از طرف آن شی در سوئیچ مسدود می

 اتصال شی به شبکه داده نمی شود.

فرستنده،  MACآدرس  در صورت معتبر بودن

را در قالب  MACآدرس  ی مربوط به آنکلید عموم ،کنندهکنترل

احراز هویت  وضعیتدریافت نموده و فرستنده را در  CAگواهی از 

کننده به منظور احراز هویت دهد. در این مرحله، کنترلقرار می

فیلد  جدیدی را تولید کرده و به فرستنده پیام، کلید موقت

Options  بسته  یک نماید؛ و به این ترتیباضافه میبسته دریافتی

                                                                                                                                                                  
1 Nonce 

2 Flow 

کلید  که شامل کلید موقت دریافتی از فرستنده پیام و احراز هویت

برای ایجاد نموده، و کننده است را تولید شده توسط کنترل موقت

 د.کنارسال می پیام فرستنده

 این کلید موقت، یک عدد تصادفی است که در هر بسته

باشد. متفاوت می کنندهکنترل از طرف ارسالی احراز هویت

افزایش امنیت و شناسایی از این کلید موقت برای  کنندهکنترل

 .کندهای پاسخ احراز هویت جعلی استفاده میبسته

کلید " بسته احراز هویت، پس از دریافتپیام فرستنده 

که مربوط به  را بررسی نموده و در صورتی آن "فرستنده موقت

کلید موقت " ویت شاملخودش باشد، یک بسته پاسخ احراز ه

 MACآدرس به همراه  ،"فرستندهکلید موقت "، "کنندهکنترل

د تولی "فرستنده کلید موقت"متناظر با  گیرنده پیام فرستنده و

رای ببا استفاده از کلید خصوصی خود امضا کرده و  نموده و آن را

 د.کنکننده ارسال میکنترل

استفاده از  پاسخ احراز هویت را بابسته کننده، کنترل

و  آزمایی نموده و در صورت صحیح بودن امضاکلید عمومی راستی

دریافتی را  MACهای ، آدرسو فرستنده کنندهکلید موقت کنترل

فرستنده و گیرنده موجود در بسته اولیه مقایسه  MACآدرس  با

کننده از صحت کند. در صورت یکسان بودن مقادیر فوق، کنترلمی

پیام و مقصد مورد درخواست آن اطمینان حاصل هویت فرستنده 

مراحل فوق  دهد.قرار می 3را در وضعیت اعطای مجوز نموده و آن

 نشان داده شده است. 3در شکل 

 
 VISA تیمراحل احراز هو :3 شکل

3 Authorizing 
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با استفاده از ابزار  کنندهکنترلدر وضعیت اعطای مجوز، 

، در خصوص تخصیص Firewallو  ACL1امنیتی خود مانند 

را در  گیری نموده و آنهای مجاز به فرستنده تصمیمدسترسی

نسبت به ثبت  کنندهکنترلنماید. همچنین سوئیچ اعمال می

 اقدام می نماید. Accountingرویدادهای هر شی در 

گونه که پیشتر عنوان شد، فرستنده هنگام ارسال  همان

 IP Headerرا در  ه و آنهر بسته، یک کلید موقت را تولید کرد

 Options، یک قسمت به عنوان 4ورژن  IPدهد. در بسته قرار می

ین اپیشنهادی  ایدهوجود دارد که معمولا بدون استفاده است. در 

 .شوددادن کلید موقت استفاده می، از این قسمت برای قرار مقاله

مربوط به  Optionsاضافه شده به قسمت  ساختار افزونه 4شکل 

IP Header  باشد:به شرح زیر میدهد که را نشان می 4ورژن 

Copied: شود تا اطلاعات قرار داده می 1 برابر با مقداراین فیلد

 در همه بسته ها کپی شود. Optionsفیلد 

Class: های مختلف بندی کلاسدهنده طبقهن نشاOption 

 استفاده شده است. 3 مقدار ازVISA باشد. در راهکار می

Number:  بیتی است که مشخص کننده نوع  5یک عددOption 

رفته گدر نظر  30 برابر با مقدار این فیلد VISAباشد. در راهکار می

 شده است.

Option Length طول قسمت :Options که با  دهدیم شیرا نما

 است. ریمقدار آن متغ ،یتوجه به نوع بسته ارسال

Type:  یک عدد دو بیتی است که مشخص کننده نوع بسته

 0برابر با های ارسالی عادی، مقدار آن باشد. در تمامی بستهمی

باشد. در صورتیکه بسته ارسالی یک بسته درخواست احراز می

های . در بستهاست 1 برابر با باشد، مقدار این فیلد VISAهویت 

 باشد.می 2 ، مقدار این فیلدVISAپاسخ احراز هویت 

Nonce-S: 39، یک عدد تصادفی فرستنده یا همان کلید موقت 

 باشد.بیتی است که در هر بسته ارسالی منحصر به فرد می

Nonce-C: بیتی  39کننده، یک عدد تصادفی کلید موقت کنترل

است که در هر بسته درخواست احراز هویت منحصر به فرد 

 باشد.می

                                                                                                                                                                  
1 Access Control List 
2 Station 

3 Access Point 

Nonce-S Type Option Length Number Class Copied 

Nonce-C 

  VISAدر راهکار  4ورژن  IP Headerساختار افزونه اضافه شده به : 4شکل 

 گیریسازی و نتیجهشبیه -4

 سازجهت پیاده سازی مدل پیشنهادی، از شبیه
Mininet-WiFi با  ،در محیط لینوکس استفاده گردید. در ابتدا

، چهار Hostمحیط تست شامل یک  یک ،سازشبیهاین استفاده از 

 کنندهکنترلو یک  OpenFlow،  یک سوئیچ AP3، چهار 2ایستگاه

استفاده شد.  Floodlight کنندهکنترل. درلایه کنترل از ایجاد شد

 استفاده گردید. OpenFlowاز پروتکل  SBI4درهمچنین 

د نظر ، ماژول مورEclipseدر ادامه با استفاده از نرم افزار 

امل اضافه نمودیم. این ماژول ش Floodlight کنندهکنترلخود را به 

 باشد:حالت زیر می 3کدهایی جهت پیاده سازی 

  شناسایی 

 احراز هویت 

 اعطای مجوز 

از دو منظر قابل بررسی می باشد:  VISAکارایی راهکار 

 میزان تاثیر آن بر عملکرد شبکه و امنیت در مقابل حملات.

 . عملکرد شبکه4-1

 رمزنگاری کلید عمومی از VISAراهکار  در اینکه به نظر

 این که شود ایجاد نگرانی این است ممکن است، شده استفاده

 به توجه با. گردد شبکه بروز تاثیر منفی در عملکرد سبب موضوع

 داده جریان هر از بسته اولین فقط OpenFlowپروتکل  در اینکه

 تنها هویت احراز مراحل شود، بنابراینمی ارسال کنندهکنترل به

 معنادار کاهش سبب مجموع در و شده اجرا بسته اولین روی بر

 .گرددنمی شبکه 5عملیاتی توان

 نتوا ،Iperf ابزار از استفاده با موضوع، این بررسی جهت

 بعد از و عادی دو حالت در دقیقه 10 مدت به را شبکه عملیاتی

 لجدو در آزمایش نتیجه. نمودیم گیری اندازه VISAاجرای راهکار 

 .است شده داده نمایش 1

 

4 Southbound Interface 

5 Throughput 
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ون و بد VISAمقایسه توان عملیاتی در حالت استفاده از راهکار  :1جدول 

 استفاده از آن

 کنندهکنترل
 توان میانگین

 عملیاتی

اطلاعات منتقل 

 شده

 زمان مدت

 اجرا

Floodlight 1.96 Gbits/sec 140 Gigabyte 600 s 

Floodlight  with 
VISA 

1.95 Gbits/sec 140 Gigabyte 600 s 

 تهدیدها. امنیت در مقابل 4-2

 تهدیدها،جهت بررسی امنیت راهکار ارائه شده در مقابل 

 VISAرا در نظر گرفته و امنیت  IoTهای رایج در تعدادی از حمله

 ها بررسی نمودیم که خلاصه آن در جدولرا در مقابل این حمله

 نشان داده شده است.  2
  هاهحمل با مقابله جهت VISA راهکار: 2 جدول

 VISAراهکار در  نوع حمله

  تیاحراز هو استفاده از امضای دیجیتال جهت 1جعل منبع

 2آدرس دهی
و  امضای دیجیتالاحراز هویت با استفاده از 

 .صادر کننده گواهی در نهاد MAC آدرس بررسی

Arp Spoofing 

احراز هویت برای همه بسته های ارسالی از جمله 

تعریف یک مقدار آستانه در و  ARPهای بسته

 رمعتب میزان ارسال اطلاعات توسط فرستنده

 SYN لابیس
و  ترهای ارسالی در فواصل کوتاهاحراز هویت بسته

  SYNهای ارسالی اعمال محدودیت در بسته

 Smurfحمله 

اطلاعات هر شی از جمله مبدا و مقصد پیام  ثبت

در  اعمال محدودیتو  Accountingدر قسمت 

 .از سوی مبدا به مقصد پینگ هایبستهارسال 

 کلید موقت در هر بسته ارسالی استفاده از  حمله بازپخش

 حمله شخص میانی
از  کلید موقت و احراز هویت با استفادهاستفاده از 

 امضای دیجیتال

که به منظور کمک به  OWASPپروژه اینرنت اشیا 

ر کنندگان در شناخت بهتمصرفدهندگان و توسعهتولیدکنندگان، 

از  مسائل امنیتی مرتبط با اینترنت اشیا ایجاد شده است، لیستی

. [17] کرده استرا تعریف  IoTتهدید امنیتی مهم در دنیای  10

 10در مقابل این  VISA چارچوبایمنی  وضعیت ،3در جدول 

 تهدید امنیتی نشان داده شده است.

                                                                                                                                                                  
1 Source Spoofing 

2 Address Minting 

3 Transport 

 OWASPتهدید امنیتی  10در مقابل  VISA: امنیت 3جدول 

امنیت  تهدید

در 
VISA 

 VISAراهکار در 

رابط وب تنها پس از احراز هویت قابل   رابط وب ناامن

 دسترسی است

مجوز  /هویت دییتأ

 یکافنا

  احراز هویت، اعطای مجوز و

Accounting کامل 

ممانعت از دسترسی به شبکه توسط   خدمات شبکه ناامن

 کنترل دسترسی

لایه  یعدم رمزگذار

 3انتقال

×  _ 

 میحر یها ینگران

 یخصوص

  با احراز هویت، اعطای مجوز و

Accounting  کامل و کنترل دسترسی

 شوداز حریم خصوصی محافظت می

 عدم دسترسی مستقیم به اشیا  ناامن 4رابط ابر

 عدم دسترسی مستقیم به اشیا  ناامن 5سیاررابط 

 تیامن میتنظ تیقابل

 یکافنا

 های امنیتی امکان اعمال سیساست

برای شرایط مختلف با توجه به ثبت 

 Accountingرویدادها در 

افزار  انینرم افزار / م

 ناامن

  عدم دسترسی مستقیم به اشیا و

احتمال بروز  Accountingاستفاده از 

 دهدخطر را کاهش می

 _  × فیضع فیزیکی تیامن

 بندیجمع -5

 کیکه ش   امل  دیگرد یمعرف VISA، راهکار مقاله نیدر ا

کان-رافزانرم یتیچارچوب امن به همراه م جهت احراز  یزمیمحور 

 آدرس از تیبه منظور احراز هو VISA. در باش  دیم ایاش   تیهو

MAC   در هر کارت واس  ط ش  بکه  رایز م،یاس  تفاده نمود ایاش

س   اختار  رییغت ازمندیمنحص   ر به فرد بوده و اس   تفاده از آن ن

شدینم یفعل یهاشبکه ش تیمحدود نکهیا رغمی. علبا و  ایمنابع ا

بر س  ر راه  یمانع تواندیش  بکه م یاتیاز کاهش توان عمل ینگران

ستفاده از ابزارها  نیباشد، اما در ا تیجهت احراز هو یرمزنگار یا

شان داد مقاله ستفاده از رمزنگار ندیفرآ یسازنهیکه با به مین  یا

 تیبه منظور احراز هو تالیجید یاز امض   ا توانیم یعموم دیکل

ش سور  ییایا سن  یسازنهیبه نیاقدام نمود. ا زین RFIDهمچون 

ستفاده از تکن کم مصرف جهت انجام  یو پردازشگرها کیشامل ا

4 Cloud 

5 Mobile 
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گار ندیفرآ کاهش  نیو همچن تالیجید یامض   ا دیو تول یرمزن

 .باشدیم تیهو زاحرا ندیتعداد دفعات استفاده از آن در فرآ
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