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وجود دارد  يمختلف يو نظارت يارتباط يها تيلوله نفت و گاز و محدود ت نش ،يعيطب يايهمچون بلا يينفت و گاز، چالش ها عيدر صنا:  چكيده
نفت و گاز به  عيدر صنا اءياش نترنتيشود. امروزه ا يقابل توجه يجان  يو حت يمال يامدهايتواند منجر به پ يم يكه بدون استفاده از فناور

 كمك يبهره ور شيافزا يو به طور كل شتريب يمنيا ،يها، كاهش زمان نظارت نهيگسترده داده ها، كاهش هز يبر منابع، جمع آور رتو نظا يابيرد
به عنوان ارتباط دهنده هوشمند حسگرها و دستگاه ها در صنعت نفت چه به  اياش نترنتيا نينو ياستفاده از فناور ر،ياخ يكند. در سال ها يم

گردد،  يم تيامن شيدر حوزه صنعت نفت باعث افزا اياش نترنتيا يرو به گسترش بوده است. استفاده از فناور يواقع اسيه در مقو چ لوتيصورت پا
 يخوشه بند تميمتقارن توسط الگور يرمزنگار ديكل تيريمد قيدر صنعت نفت و گاز از طر IOT يها ستميس تيامن شيمقاله جهت افزا نيكه در ا

  از نرم افزار متلب استفاده شده است. يساز هيمقاله جهت شب نيبرد. در ا يبهره م K-MEANSو  يسلسله مراتب
 صنايع نفت و گاز، نشت لوله نفت و گاز، اينترنت اشيا، حسگرها و دستگاه ها، مانيتورينگ، نظارت بر خط لوله. ها:هكليد واژ

  

 مقدمه -١

ســـمت  ياز كاربران، دســـتگاه ها نترنتيا، اياشـــ نترنتيا 
شك نتيكلا سرورها ت ضو جد ليو  ست؛ اما ع در حال  يديشده ا

 و ستيكاربر ن ديعضو جد نيا. مجموعه است نياضافه شدن به ا
ـــ به عنوان اش ـــود ا يم ادي اياز آن   The كلمه از عبارت  نيش

Internet of the Things لابه اختصار به اتص. برگرفته شده است 
 ه ناماز آن ب نيشود همچن يگفته م زين نترنتيشبكه ا به ليوسا

of Things  cloud ست به هر يش كيبرند.  ينام م زين  ممكن ا

ستگاه سور يكه دارا يد ست گفته  يسن جهت تبادل اطلاعات ا
سورها سن سور دما،  سن شامل  سورها يحررات يشود،كه  سن  يو 

ــب نيو همچن يانرژ يرياندازه گ  با نوع پردازش مورد نظر متناس
 و يشــيســرما يها ســتميســ ،ونيزيشــامل تلو ليتواند وســا يم

ـــيگرما ـــنا ،يش ـــنعت نفت و گاز،  .[1]رديرا دربرگ رهيو غ ييروش  يبرادر ص
 رنتنتيبه ا يگريپس از د يكي يكيزيف يايكه در آن اشـــ يا ندهيآ فيتوصـــ

صل م ش يو به  يتكنولوژ نيدر ا. رنديگ يدر ارتباط قرار م گريد يايشوند وبا ا
كه  رديگ يتعلق م IP كي نيبه فرد و همچن منحصر ID اسهشن كي زيهر چ

سال كند. گاهيپا يبتواند داده ها را برا شده ار شخص   گر،يمفهوم مهم د داده م
ش نترنتيا ش ايا ش نيما ست M2M اي نيبه ما  كيرا كه  يمفهوم راه نيا. ا

ش ش نيما شان م يارتباط انتخاب م يجهت برقرار گريد نيبا ما  دهد يكند ن
 در صــنعتمند دســتگاه هوشــ كيارتباط  يبرقرار يا هم چگونگياشــ نترنتي.ا

ــرونفت و گاز  ــتگاه ها به همد يو هم چگونگ يابر سيبا س ــال دس  را گرياتص
با  نيماش نيگونه بوده كه ابتدا ارتباط ب نيروند تكامل به ا. [2]دهد ينشان م

 يصــورت م يمخابرات مختلف يبوده با اســتفاده از شــبكه ها M2M نيماشــ

 وتريكه به طور مثال در صنعت اطلاعات از سنسور گرفته شده وارد كامپ رديگ
 كينزد اهاز ر ينياجرا به ماش يشده و برا يشده سپس پردازش محل يشخص

ستاده م ش   IOTدر   يول. شود يفر شبكه ا ايا صل بوده كه  نترنتيبه   درمت
 همه IOE ســـتميدر ســـ. نباشـــد يتواند محل يحال فرمان و پردازش ماين 

و  متصل شده نترنتي، انسان ها ... به هم توسط شبكه ا ايساختارها از جمله اش
 سـتمي(سـها  node تعداد نكهيبا ا شـود. يداده ها انجام م هيكل يپردازش رو

سور) خ يادار ست ول اديز يليسن ست و اطلاعات  يپهنا يه باند آنها كمتر ا
 ديها با Node نيهمچن. پردازش و ارسال شوند Real Time به صورت ديبا

  كار كنند. نييپا اريبا توان بس

بر  مبتني ســيســتم يك اصــلي پارامترهاي و اجزا فني، لحاظ از
شيا اينترنت صنوعي، هوش از: عبارتند ا صالات، م سگرها، ات مديريت  ح

شياي و فعال سگرها كوچك. وجود ا يك  از IoT كه شود مي باعث ح
ستر در كار اين شود. تبديل فعال اي شبكه به غيرفعال شبكه هوش  ب

از  جزيي هر آن، هاي الگوريتم كمك به كه مي شــود انجام مصــنوعي
ستم شمند سي  در تاكنون. [3] يابد مي بهبود آن عملكرد و شده هو

 ادعا بتوان و شايد است نشده توجه اشيا اينترنت به چندان نفت صنعت
چالش  دليل به اما .است مانده عقب كاروان اين از نفت صنعت كه كرد
ستفاده علت عمدتاً به كه گاز و نفت صنعت در موجود بزرگ هاي  از ا

 مي دارايي و مديريت داده مديريت در ناكارآمد و قديمي روش هاي
 باعث و توجه گرفته مورد آينده در اشــيا اينترنت از اســتفاده باشــد،

 آوري جمع شد. به عنوان نمونه خواهد صنعت اين در شگرفي تغييرات
سگرهاي طريق از داده ها شيا و اينترنت بر مبتني ح  ها داده تحليل ا

ــتخراج هزينه هاي تواند مي  طريق از دهد. اين كار كاهش را نفت اس
مي  صورت هاي جديد داده دريافت از پس برنامه ها مداوم كردن آپديت

شتي و لوله خطوط بر نظارت گيرد. همچنين  نفت نقل و هاي حمل ك
ستم طريق از شيا اينترنت سي سارات باعث تواند مي ا  و مالي كاهش خ
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 از ييها بلوتوث و مثال ،يفايوا قيانتقال اطلاعات از طرشود.  محيطي زيست
 رنتنتيا نيبه ماش نيدر مبحث ماش. است گريها به همد دستگاه ينحوه برقرار

ـــ ـــوع مهم منابع محدود ا،ياش  رهيمانند قدرت پردازش، حافظه رم و غ يموض
قرارداده شــده كه به  يميســ يب ييويبر امواج راد اياشــ نترنتيبســتر ا. اســت

به  رگيكديبا  نترنتيا قيدهند تا از طر يامكان را م نيمختلف ا يدســـتگاه ها
لوتوث ب ي فاي،مانند وا ييبستر شامل استانداردها نيارتباط بپردازند. ا يبرقرار

صرف ستانداردها  NFC،RFID، كم م  Z-Waveو  ZigBee ماننديي و ا
  . است

سائل مهمترين از يكي صنعت نفت و  در امنيت تامين زمينه در م
سيار ،كهگاز ست، گرفته قرار توجه مورد ب نامتقارن  و١ مديريت متقارن ا

ستفاده٣عمومي كليد روش٢(  به متقارن رمزنگاري روش شود. در مي )،ا
 مي استفاده كليد يك از فقط آن از و رمزگشايي داده رمزنگاري منظور

 .مشترك است نظر مورد داده گيرنده و فرستنده ميان كليد اين كه شود
 دو از رمزگشايي و رمزنگاري منظور به نامتقارن رمزنگاري روش در ولي

 گره همه اختيار در ترتيب عمومي اين به .شود مي استفاده مجزا كليد
صي كليد ولي گيرد مي قرار شبكه هاي صو  صاحب اختيار در فقط خ

 مي قرار كند، مي صـادر و توليد را ها كه كليد٤ هويتي و آن اصـلي
رمزنگاري  هاي الگوريتم شود. ويژگي مي گفته نيز٥ CA آن به كه گيرد

 الگوريتم ها، روش اين تمامي در كه اســت اين متقارن نا و متقارن
شايي و رمزنگاري ها،الگوريتم رمزنگاري ست رمزگ  اختيار در و پنهان ني

ستفاده كه هايي كليد ولي گيرد مي قرار همه  صورت به شوند مي ا
صنعت نفت و گاز هاي مجاز هويت اختيار در فقط و پنهان  مي قرار در 
 كليد كوچك اندازه دليل به متقارن رمزنگاري هاي الگوريتم .گيرند
 منظور به آنها در داده رمزگشـــايي رمزنگاري و منظور به كه هايي

 پردازش سرعت داراي شوند مي استفاده ها داده رمزگشايي و رمزنگاري
شند بالا شكار احتمال ولي مي با الگوريتم  اين در كليد اطلاعات شدن آ
سط ها صنعت نفت و گاز نفوذگران تو شد مي بالا در  الگوريتم  در ولي .با

 دليل به RSA و Diffie helman همانند نامتقارن رمزنگاري هاي
ـــرعت)بيت ١٠٢٤  بالاي معمولا(رمزنگاري  كليدهاي زياد طول  ، س

 داراي ولي باشــد مي كند رمزگشــايي و رمزنگاري منظور به پردازش
 كار اخيرا .باشــند مي هاي متقارن الگوريتم به نســبت بالاتري امنيت

ست انجام حال در متقارن نا رمزنگاري الگوريتم روي سبت كه ا  به ن
سل ،اين RSA همانند سنتي روش هاي  با كليدهاي از الگوريتم از ن

ستفاده كوتاهتري طول ضوي منحني خم الگوريتم كه كند مي ا  نام٦ بي
 بالاي امنيت و روش اين در كليد طول شدن كوتاه به توجه با دارد و

ست شده روش اين روي اي ويژه توجه آن  در روش از اين بتوان تا ا
ستفاده دارند، منابع محدوديت كه هايي شبكه صنعت  در ويژه به شود ا

                                                                                                                           
 
 

١ Symmetric 
٢ Asymmetric 
٣ Public key 

ــاي داراي IOT هاي گره كه نفت و گاز  منظور به محدود حافظه فض
 منظور به پايين پردازشي توان با هايي پردازشگر و كليد سازي ذخيره

سبات ضوي منحني خم روش مثال عنوان به. رنداد انجام محا  طول با بي
 كليد طول با RSA الگوريتم با مشــابه امنيت داراي بيتي ١٦٠ كليد

شد مي ١٠٢٤ ستفاده البته .با  به صنعت نفت و گاز در روش اين از ا
شتر و گيرد مي انجام ندرت  به صنعت نفت و گاز در توجه محققان بي
ستفاده رمزنگاري، منظور شد مي متقارن رمزنگاري هاي الگوريتم از ا  .با

 مي مرحله چند شامل صنعت نفت و گاز در كليد مديريت كلي طور به
  .باشد

 صنعت نفت و گاز در كليد مديريت هاي پروتكل -١-١

 را صــنعت نفت و گاز در كليد مديريت هاي پروتكل كلي طور به
 تك و جفت كليد جفت اســتقرار هاي روش دســته ســه به توان مي

مراتبي  سلسله كليد مديريت و پويا كليد كليد، مديريت توزيع كليد،پيش

ــيم ــورت به همچون هايي روش.نمود بندي تقس  پيش هاي روش ص
چند مسيره،  مركب، تقويت تصادفي كليد توزيع كليد تصادفي، پيش توزيع
جمله اي،  چند مخزن بر مبتني كليد توزيع پيش تصــادفي جفت كليد
توري  بر مبتني توزيع تصـــادف، پيش مجموعه زير كليد توزيع پيش

 به وابسته مديريت كليد استقرار و دانش بر مبتني كليد مديريت مجازي
سته در مكان كليد  توزيع پيش بر مبتني كليد مديريت هاي پروتكل د
با توجه به ويژگي هايي كه الگوريتم ســـلســـله  مقالهگيرند. در اين  مي قرار

ـــنعت نفت و گازبراي ، مراتبي در مديريت كليد دارد ن از اي افزايش امنيت ص
  الگوريتم بهره مي بريم.

 : مراتبي سلسله كليد مديريت  -٢-١

روش  ،صنعت نفت و گاز در كليد مديريت زمينه در بعدي روش هاي
سله كليد مديريت هاي شند كه مي مراتبي سل  ارائه روش مهمترين با

ست. اين شده ارائه زمينه اين در شده ساس بر روش ا  تئوري اين ا
ست شده مطرح امنيت سته كه ا  با شبكه در تبادلي مختلف هاي ب
ــان نيازمند به توجه ــتند متفاوت امنيتي هاي مكانيزم اهميتش  و هس

ــته انواع براي رمزنگاري متفاوت كليدهاي  مســيريابي و داده هاي بس
ــود توليد ــود،كليد مي توليد كليد نوع چهار روش اين در .مي ش  ش

 كليد منحصرگروه.  كليد و خوشه ،كليد جفت جفت كليد بفرد، منحصر
ست كليدي بفرد ستگاه ميان كه ا شترك شبكه در گره هر و پايه اي  م
 از گره هر به شخصي ارسال پيغام هاي بمنظور پايه ايستگاه و شود مي
ستفاده ان ص كليد جفت، جفت كليد كند. مي ا ست بفردي رمنح  كه ا

 داده ارسال براي آن از و شود مي مشترك اش و همسايه گره هر بين

٤ Entity 
٥ Certificate Authority 
٦ Elliptic Curve Cryptography 
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 ارسال آنها و ها گره ديگر از ها داده اوري جمع مسئول كه اي گره به
 توافق براي كليد اين از همچنين كند، مي استفاده است پايه ايستگاه به

ستفاده خوشه كليد روي شترك ،كليدي كليد خوشه.شود مي ا  ميان م
ــايگانش با گره هر ــد مي همس ــيله كه باش  و عمومي كليد اين بوس

 مشابهي داده اش همسايه كند مشاهده صورتي كه در گره هر مشترك
سالي سيگنال با را ستگاه به بهتري ار سال پايه اي سال از كند مي ار  ار

 كاهش شبكه در داده ارسال سربار وسيله اين به و كند نظر مي صرف
ست كليدي نيز گروه كليد. يابد مي ستگاه ميان كه ا  ها همه گره و اي
شترك شبكه در ست م سبي مجدد كليد توليد سياست نيازمند و ا  منا

ست سط اگر چون ا شود ها گره از يكي تو شا امكان فاش ب  شدن اف
 مزاياي از .دارد وجود شبكه كل در كليد اين توسط رمزشده اطلاعات

سعه به قابليت توان مي روش اين  از قبل ها گره هويت شبكه،احراز تو
ــبكه در تبادلي اطلاعات امنيت بردن يكديگر،بالا با ارتباط در  حتي ش
سته شدن فاش صورت  نام را شبكه پذيري انعطاف و كليدها از اي د

سباتي سربار به توان مي روش اين مشكلات از.برد  ارتباطي و زياد محا
شاره  كليد نگهداري منظور به ها گره روش اين در اينكه وديگر كرد ا

سبتا حافظه به ها  شبكه در ها گره تراكم هرچه كه نياز دارند زيادي ن
شتر شكل اين شود بي شه در اين مقاله  .شود مي حادتر نيز م از كليد خو

  شده است.بهره برده 

  نتايج شبيه سازي -٢

و ســلســله مراتبي  K-Means روش هاي  كارايي ما مقاله، اين در
ستم  رمزنگاريرادر مديريت كليد  صنعت نفت و گاز را  IOTسي  در با در 

سله مراتبي الگوريتم  هدف تابع گرفتن نظر سه و ارزيابي  سل مي  مقاي
 زير معيار دو توســط نظر مورد خوشــه بندي كيفيت همچنين نماييم.
 :مي گردد بررسي

ميانگين  اســاس داده هاي كليد بر نقاط تمامي روي بر مجموعي
 در معادله كه طور همان مراكز، تمامي تا نقطه يك از فاصله هارمونيك

 باشد كوچكتر اين مجموع مقدار چه هر كه است واضح .است ) آمده١(
شه بندي شه بندي  بهتري كيفيت با خو شت(هرچه خو با كيفيت خواهيم دا

-F معيار   بالاتري انجام گيرد، در واقع مديريت كليد كيفيت بهتري دارد).
Measure اطلاعات بازيابي منظور به فراخواني و دقت ايده هاي از كه 

ستفاده سط كه  طور همان i (كلاس  هر .كند مي ا سب هاي تو  برچ
 صــورت به آمده اســت) ارزيابي داده هاي كليد مورد مجموعه در كلاس

 نظر در جو و پرس و تحقيق يك براي مطلوب بخش ni از مجموعي
 صورت به شده) توليد الگوريتم توسط كه j (خوشه  هر .شود مي گرفته

 نظر در جو و پرس يك توســط شــده بازيابي بخش nj از  مجموعي
شود.  گرفته صر تعداد nijمي  شه  داخل در i   كلاس عنا مي  را j خو

 به فراخواني و دقت معيارهاي  j خوشــه  و i كلاس  هر براي .دهد
  :مي شود تعريف زير صورت

  

r(i,j) = 
௡೔.ೕ

௡೔
                    )١       (  

p(i,j) = 
௡೔.ೕ

௡ೕ
                   )٢       (  

  متناظر نيز به صورت زير محاسبه مي گردد: F-Measureمفدار 

  

F(i,j)=
(௕మାଵ).௣(௜.௝).௥(௜.௝)

௕మ.௣(௜.௝)ା௥(௜.௝)
          )٣ (  

  

در نظر مي گيريم كه توازن برابري براي  b=1مقدار  اينجاكه ما در 

p(i,j)  وr(i,j)  داشته باشيم. مقدارF-Measure  كلي براي مجموعه

 به صورت زير مي باشد: nداده هاي با اندازه 

  

𝐹 = ∑
௡೔

௡
𝑚𝑎𝑥௝{𝐹(𝑖. 𝑗)}௜   )٤    (     

 
ــت كه هر  ــح اس ــد كيفيت  F-Measureمقدار  چقدرواض ــتر باش بيش

شه بندي  شد هر چقدر خو شه بندي بهتر خواهد بود، و همانطور كه بيان  خو
كيفيت بهتري داشــته باشــد درواقع مديريت كليد بهتري خواهيم داشــت.  در 

را  k-meansبراي انجام شبيه سازي در ابتدا الگوريتم خوشه بندي  مقالهاين 
 نسبت به الگوريتم پيشنهادي مقايسه مي كنيم.شبيه سازي ميكنيم، سپس 

  K-means  الگوريتم -١-٢

 خوشه بندي الگوريتم هاي مشهورترين از يكي K-means الگوريتم
ستم هاي داده در مديريت كليد رمزنگاري  صنعت نفت و گاز IOTسي مي  در 

شد سازي دليل به كه با سان پياده   زيادي عملكرد محبوبيت سرعت و آ
ست يافته شكلاتي اما ا ساس قبيل از م گرفتار  و اوليه مقدار به بودن ح

پس از انجام  .مي كاهد آن عملكرد قدرت از محلي بهينه دام در شــدن
سته بندي  سازي، در د شكل ( ٣شبيه  صورت  شه ب ست. ١خو ) عمل كرده ا

شكل ( شه ها ١همانطور كه در  سته بندي خو ست، اين الگوريتم د شخص ا ) م
ها نتوانسته خوب عمل كند به همين علت  ممكن  حتي در تعداد پايين خوشه

شكل برخورد كند، و همچنين باعث افزايش زمان  صميم گيري به م ست در ت ا
  ) اين موضوع مشخص است.٢شود. در شكل (
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 k-means): الگوريتم خوشه بندي ١شكل (

 

 
 ): خطا در دسته بندي خوشه ها٢شكل (

شه بندي  ست سريع و ساده روش يك KM خو   دليل به كه ا
سازي ستفاده مورد عموما كم، تكرار تعداد و آسان پياده  مي گيرد.  قرار ا

ــه بندي  در واقع در روش ــاس KM خوش  را اوليه مقدار به بودن حس
 همچنان محلي بهينه دام در شدن گرفتار مشكل اما مي دهد ، پوشش

شد،  مي كند، و زمانيكه تعداد داده ها در كليد تهديد را الگوريتم اين زياد با
در خوشه بندي داده هاي كليد با مشكل بر مي خورد و باعث مي شود خطا در 
جه  مان را افزايش مي دهد، و در نتي بد، و ز يا ها افزايش  نگ داده  ـــتري كلاس
شكل  سازي هاي به  شبيه  شت. پس از انجام  مديريت كليد خوبي نخواهيم دا

شكل (٣( سيده ايم.  شده در٤) ر ستفاده از  ) مقدار خطاي ايجاد  ابعاد بالا با ا
 اين روش خوشه بندي را نشان مي دهد. 

 

 با داده هايي با ابعاد بالا در كليد k-means): خوشه بندي ٣شكل (

 

 
 ): خطا در دسته بندي خوشه ها با داده هايي با ابعاد بالا در كليد٤شكل (

 
شكل ( شت زمان خطا كم مي )٤همانطور كه از  شاهده مي كنيد، با گذ م

افزايش مي يابد، و هم خطا را در  K-MEANSشـود، پس در خوشـه بندي 
 هر لحظه دارد.

  مراتبيالگوريتم سلسله  -٢-٢
سله مراتبي الگوريتم مقاله اين در  بر علاوه كه مي كند سعي سل

 بر K-MEANS الگوريتم  در محلي بهينه دام در شدن گرفتار از فرار
پس از انجام شــبيه  .كند غلبه همگرايي اين الگوريتم نيز و پايين ســرعت

شكل ( ست اين الگوريتم در ٥سازي به  شخص ا سيديم كه همانطور كه م ) ر
ــه بندي قبلي بهتر عمل مي كند، و  ــبت به خوش ــه ها نس ــته بندي خوش دس

  مديريت كليد خيلي بهتري خواهشم داشت.
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٥ 

 

 
 سلسله مراتبي در مديريت كليد): الگوريتم خوشه بندي ٥شكل (

 
سته بندي داده  شان دهيم در د شه بندي را براي اينكه ن حال اين الگوريتم خو

كليد نيز خوب عمل مي كند، اين الگوريتم را براي  مديريتها با ابعاد بالا در 
ــته بندي داده هاي كليد در  ــكل ( ٥٠دس ــه بكار مي بريم. در ش ) مي ٦خوش

شاهده كنيد. هم شه توانيد م شده در اين خو چنين مقدار زمان و خطاي ايجاد 
  ) مشاهده نماييد.٧ها را نيز مي تواند در شكل (

 
سله  ٥٠): دسته بندي خوشه ها در كليد براي ٦شكل ( خوشه در الگوريتم سل
  مراتبي

  
سط  ٥٠با  يرمزنگار ديكل تيري): مقدار زمان و خطا در مد٧شكل ( شه تو خو

  يسلسله مراتب تميالگور

 گيرينتيجه -٣

هوشــمند و بروز در صــنعت نفت و گاز به  يهاســتمياســتفاده از ســ
ص ص ها يتكنولوژ نيلازم ا يريگبهره نيتا بتوانند بهتر دينمايكمك م نيمتخ

. با ستين يامر مستثن نياز ا اءياش نترنتيكاهش تلفات بكار بندند كه ا يرا برا
 ياضطرار طيدر شرا يسازميتصم يبالا تيو حساس يزمان تيتوجه به محدود

ستميس نيب يكپارچگي ليبه دل اءياش نترنتيدر خط لوله صنعت نفت و گاز، ا
 يريگميكند تا تصميداده و كمك م شيمختلف، سرعت انجام امور را افزا يها
توجه داشت  دي. بارديمناسب ومتناسب در حداقل زمان ممكن صورت پذ يها

. ديو متناسب فراهم آ بمناس يبسترها نيلازم به منظور تام يسازكه فرهنگ
ش نترنتيتقابل سنت و تجدد در بحث ا  دياست كه با ياز جمله نكات مهم اءيا

س اتيبا ادب ستفاده از  سب با آن تعامل نمود. ا  يو بطور كل يابر يهاستميمتنا
 نيبتوان بهتر نيكند كه در هر لحظه بصــورت آنلايكمك م يمحاســبات ابر

سب با دادهها را عكس العمل ص اريدر اخت اريها و اطلاعات در اختمتنا و  فيتو
ــ تيدر مورد امن يحاتينمود. اين مقاله، در ابتدا به توضــ ليتحل  ياه ســتميس

IOT بود به يبرا ييراهكارها يدر صنعت نفت و گاز پرداخته و سپس به بررس
 يرمزنگار ديكل تيريبهبود مد نيزمان اجرا و كاهش پيچيدگي زماني و همچن

 توســط يرمزنگار ديكل تيريمد ســهيو مقا يســاز هيبه شــب پسپردازد. ســيم
پردازد. و يم ي، سلسله مراتبk-means تميها توسط الگورخوشه يدسته بند

ها را داده يبنددر دسته ديكل تيريو مد يسپس زمان مصرف شده در رمزنگار
ـــ ٥٠در  ـــه را مورد بررس ـــي  نيدهد. در واقع ايقرار م يخوش مقاله به بررس

ــط الگور ديكل تيريو مد ياررمزنگ ــله مراتب تميتوس ــلس   داده ها پرداخته يس
ســرعت همگرايي الگوريتم   نكهياســت.  ايده اصــلي در اين الگوريتم علاوه بر ا

KM ـــد، م ند  يرا بهبود مي بخش نه محلي  KMتوا تادن در دام بهي را از اف
باشد.  و يم اكار اريها بسخوشه يدر امر دسته بند تميالگور نيكند. احفظ مي

سته بند نيهمچن شه يدر د سخو يبهتر عمل م اريها در داده ها با ابعاد بالا ب
 كند.
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