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 روش آزمون فرضطراحی سیستم تشخیص نفوذ سبک وزن با                     

 

 به امنيتی این تهدیدات. دارد همراه به نيز زیادی را امنيتی به دليل کاربردهای وسيعی که دارد، تهدیدات  اینترنت اشياءشبکه :  چکيده

 هادستگاه یمحدود بودن منابع محاسبات ليبه دل معمولا ،شبکه اینترنت اشياءکند. می محدود را ی اینترنت اشياءتوسعه عنوان عامل مهمی

است که باعث افزایش نرخ ورود بسته و در  Packet floodingحمله  ،در معرض حملات سایبری است. یکی از این حملات ،این شبکه

شبکه است.  در های تشخيص نفوذهای جلوگيری از حملات استفاده از سيستمیکی از راهشود. نهایت ایجاد ترافيک کاذب در شبکه می

نرخ از  شيب یکردن بسته ها لتريحملات و ف ییشناسا یبراسبک وزن نفوذ  صيتشخ ستميس کیحملات ،  این دست ازکاهش  یراب

احتمال  کهاست  یمتک یساز نهيمسئله به کیبه  این سيستم تشخيص نفوذ سبک وزن. هستند طراحی شده استدر شبکه  ورود مجاز

 کیکند. با استفاده از  یسطح مطلوب حفظ م ریاز دست رفته را ز صيکه احتمال تشخ یرساند در حال یهشدار کاذب را به حداقل م

 . دهد یرا نشان م یشنهاديپ سيستم تشخيص نفوذ ريتأث یساز هيشب جینتا. شود یروش جستجو مشکل حل م

 

 .نفوذ سبک وزن تشخيص سيستم نفوذ، تشخيص سيستم امنيتی، تهدیدات اشياء، اینترنت ها:هکليد واژ

 

 مقدمه   1-

-و محرک سنسورها از ایتوان مجموعهمی را اشياء اینترنت     

 هادستگاه این تعریف کرد؛ اشياء فيزیکی در جاسازی شده های

 به بيسيم و سيمی هایشبکه طریق دارند از کاربردی که قالب در

 به زمان و مکان از نظر صرفه تا بتوان شوندمی متصل اینترنت

و  کنترل را آنها حتی و داشته دسترسی هادستگاه این اطلاعات

های اتصال دستگاه.  به عبارت دیگر در این شبکه ]1[کرد  نظارت

 های هوشمند وفيزیکی نظير وسایل نقليه، لوازم خانگی، گوشی

. در گيردصورت میحسگرها  و افزارهایگر از طریق نرممده به غيره

صورت هایشان را بهرکه کا قادر هستند ها، تمامی دستگاهشبکهاین 

ضمن اتصال به شبکه توانند همچنين می .م دهندکار انجادخو

آوری شده را جهانی اینترنت با یکدیگر در ارتباط بوده و داده جمع

امکان انتقال  یبریسا یايدنبه مراکز مورد نظر ارسال کنند. در 

انسان  بهانسان  یهابه رابط ازيبدون ناینترنت اشياء  قیداده از طر

 . ]2 [شود یفراهم م وتريانسان به کامپ ای

 اياش نترنتیا یعمارنشان داده شده است م 1همانطور که در شکل 

 کردی دسته بند کاربرد، شبکه و  ادراک سه بخشتوان در  یرا م

 ادراک وظيفه لایه. ]3 [های خاص خود را دارد که هر بخش چالش

 حسگرهای و اشياء توسط فيزیکی محيط از اطلاعات جمع آوری
 بين واسط نقش ایفای با انتقال دارد؛ لایه را این لایه در موجود

 این دو بين اطلاعات انتقال مسئوليت اپليکيشن، و ادراک هایلایه
 لایه آخر در دارد. عهده بر ، 5G چون هاییفناوری نمونه با را هالایه

بهره  جهت افراد برای را ایساده محيط کاربری یک اپليکيشن،

 .]4 [ کندمی ایجاد را توليدشده اطلاعات از برداری

 

 
      ]13 [: شبکه اینترنت اشياء 1شکل                       

                

 تهیدات امنیتی اینترنت اشیاء   1-2-

در برابر  اياش نترنتیا یچالش ها نیاز مهمتر یکی تيامن      

 مقابل انواع در هادستگاه این . چراکه،حملات مختلف است

 هستند. همانطور آسيب پذیر هامهاجم نفوذ و حملاتاز  مختلفی

 هایحوزه در وسيع به صورت اشياء اینترنت امروزه شد، اشاره که

 بيشتر آن از استفاده روزروزبه و شودمی زندگی استفاده مختلف

 به عنوان اینترنت اشياء امنيت با این حال، شد؛ خواهد فراگيرتر و

. ]5[شود می محسوب هاییسيستم چنين در بزرگ چالش یک

 3، محمد فتحی2منشسيروس فتحی،  *1چيمن علافی
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 در که شودمی اطلاق ایشبکه به امن شده اشياء اینترنت شبکه

نباشد  قابل تغيير ثالث توسط شخص مبادله شده اطلاعات آن

طرف  دو در شده مشخص افراد برای فقط اطلاعات؛ ) یکپارچگی(

 حاصل اطمينان ؛) محرمانگی(باشد  مشخص و فهم قابل ارتباط،

 و باشند خودشان ارتباط، درگير هایدستگاه یا نهادها که شود

احراز (باشد  نشده جعل دیگری دستگاه توسط هادستگاه آن هویت

باشند  نيفتاده کار از موردنظر هایدستگاه و هاسيستم ؛) هویت

 اجرای به مجاز فقط هاو دستگاه نهادها ؛) بودن دسترس در(

 .]6[مجوز( (دارند  را آنها اجرای مجوز که هستند دستوراتی

 های تشخیص نفوذ سبک وزنسیستم   1-3-

 برای هاییمکانيسم یا ابزاربه  ذنفو تشخيص هایسيستم     

آناليز  وسيله به شبکه یک یا سيستم یک بر وارده حملات تشخيص

 های امنيت بر علاوه .گویند میرا سيستم یا شبکه در رفتار کردن

 م تشخيص نفوذسيستاز  استفاده مختلف، هایلایه در شده ایجاد

 (. این2است )شکل  ضروری و حملات، لازم از جلوگيری برای

 هنگام در را مهاجمان است، تشخيص بالا در دقت دارای روش

 دفاعی دیوار یک نوع و کندمی شناسایی نگاری رمز شدن شکسته

  های تشخيص نفوذسيستم تاکنونشود. می محسوب دوم

 کدام هر که اندشده پيشنهاد شبکه اینترنت اشياء برای مختلفی

 کنند مقابله وبا آنها پشتيبانی را حملات از تعدادی توانندمی فقط

 بخش بتوانند تا کرده پيدا گسترش هاروش این است که نياز

 امنيت از بالایی حد به و کرده پشتيبانی را حملات از ایعمده

 .] 7[برسيم 

 
 ]14[ سیستم تشخیص نفوذامن شده با  شبکه: 2شکل                  

 

اند همگی در های تشخيص نفوذی که طراحی شدهسيستم

 تشخيص به قادرتشخيص نفوذ کارآمد بوده و هستند. همچنين 
 برخوردار نيز بالایی تشخيص از سرعت و بوده ناشناخته حملات

. ] 9[بالاست  محاسباتی بار اضافه آن، اصلی مشکل اما. ] 8[است 

های تشخيص نفوذ چون به محاسبات با منابع متکی این سيستم

های های کم ظرفيت در شبکه، ممکن است برای گرههستند

بنابراین نياز به طراحی یک بسيار سنگين باشند.  اینترنت اشياء

 ، انرژیینه محاسباتی کمزسيستم تشخيص نفوذ که نياز به ه

-شبکه داشته باشد، احساس می هایمينيمم و حافظه کم در گره

، قدرتمند و به اندازه توان سبک وزن را به عنوان کوچکمی  شود.

توان از آن به عنوان عنصر کافی انعطاف پذیر تعریف کرد که می

دائمی در زیر ساخت امنيت شبکه استفاده کرد. بطور کلی یک 

سيستم سبک وزن با هدف صرفه جویی در مصرف انرژی و کاهش 

 .] 10[ شودمحاسباتی در نظر گرفته می منابع

 معرفی آزمون فرض   1-4-

 امکان این آزمون فرض نوعی از آمار استنباطی است که به ما    

بر اساس یک نمونه نماینده درباره کل جمعيت نتيجه که دهد می را

بگيریم. در اکثر موارد، مشاهده کل جمعيت برای درک خصوصيات 

با کار با یک نمونه مزایای فوق العاده ای را آن غيرممکن است، لذا 

بطور کلی نقش اصلی فرضيه در تحقيقات  توان کسب کرد.می

 .]11[ های آینده از فرضيه استعلمی پيش بينی نتایج آزمایش

نوع  ،برای ارزیابی یک آزمون فرض از دو نوع خطایمعيار ارزیابی: 

  گردد.تشریح میشود که در ادامه اول و نوع دوم استفاده می
: احتمال رد کردن فرض صفر  )𝛼(نوع اول  یانواع خطاها: خطا

هنگامی که فرض صفر در حقيقت درست است را احتمال خطای 

احتمال خطای نوع اول را سطح معنی دار بودن  .گویيمنوع اول می

در آمار خطای نوع اول دارای  ،گویيمیا سطح معنی داری آزمون می

ده ای است و لذا همواره ميزان خطای نوع اول را اهميت فوق العا

یا  false alarmدر علم مهندسی این خطا را  .کنندکنترل می

 .گویندگزارش اشتباه نيز می

: عبارت است از احتمال قبول فرض صفر  )ß(خطای نوع دوم

 توان گفت، یکبطورکلی می. هنگامی که غلط است و باید رد شود

هر دو کوچک باشند و   بتا آلفا و  آزمون خوب آن است که در آن

در  .بنابراین به ما شانس بالایی برای اتخاذ تصميم درست بدهد

یا تشخيص از دست  miss detectionعلم مهندسی این خطا را 

 . ]12[گویند رفته می

 سیستم و مدل حمله   2-

 ليبه دل معمولا ،شبکه اینترنت اشياءهمانطور که اشاره شد؛       

در معرض حملات  ،هادستگاه یمحدود بودن منابع محاسبات

است  Packet floodingحمله  ،سایبری است. یکی از این حملات

که باعث افزایش نرخ ورود بسته و در نهایت ایجاد ترافيک کاذب 

 برای چارچوب یک پيشنهاد تحقيق، این هدفشود. در شبکه می
 شناسایی این دست از حملات در شبکه اینترنت اشياء است.

 هایگره از ایمجموعه شامل که گيریممی نظر در را ایشبکه

سال کننده  صورت زمان امتداد در N {n : n 1,2,...,N}ار  به 
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سلات شکل  T {t : t 1,2,...,T}زمانی  هایا ست )مطابق  ( ؛ 3ا

سلات هر در که صورت این به سال به اقدام گره هر زمانی، ا  ار

های نرمال تعداد بستتته .کندمی بستتته نرمال و مخرب تعدادی 

سط گره دروازه  را  سلات زمانی تو در نظر   nS (t)دریافتی در هر ا

يانگين می با م مال پواستتتن  تابع احت که از  پيروی  λnگيریم 

ستههمچنين  .کندمی سلات تعداد ب های مخرب دریافتی در هر ا

مانی توستتتط گره دروازه را  تابع در نظر می iS (t)ز که از  گيریم 

 شتتتبکه این در .کندپيروی می λiاحتمال پواستتتن با ميانگين 

به  یا دریافتی هایبستتته کردن آناليز و بررستتی جهت مخابراتی،

تشخيص نفوذ استفاده ترافيک شبکه از یک سيستم  عبارت دیگر

برای کاهش این دست از حملات  یک توان کنيم. بنابراین  میمی

ستتيستتتم تشتتخيص نفوذ برای شتتناستتایی حملات و فيلتر کردن 

سته شبکه هستندب شتر از نرخ ورود مجاز در  طراحی  ،هایی که بي

 .کرد

 
 مخابراتی شبکه یک در اشياء اینترنت دروازه در موجود صف : مدل3شکل 

 تشخیص حمله   2-1-

 قرارگيری از پس و خود رویکرد در نفوذ تشخيص سيستم این      

-بسته تعداد نظارت به شروع ، تعيين شده )گره دروازه( محل در

 آستانه بر اساس و زمانی اسلات هر در و کندمی دریافتی های

 بسته که تعداد گيردمی تصميم شبکه، مدیر توسط تعيين شده

 است. معمول حد از یا بيشتر  نرمال  دریافتی،

 ترتيب به کنيم کهمی تعریف را Thm و m متغير دو راستا این در

 هستند. بر آستانه سطح مقدار های دریافتی وبسته تعداد بيانگر

 به صورت را تشخيص حمله برای گيریتصميم قانون اساس، این

 :کنيممی تعریف زیر

 

 

 

به ترتيب نشان دهنده شرایط نبود حمله و  1Hو  0Hکه در آن 

 .است  Packet floodingوجود حمله

 وظیفه سیستم تشخیص نفوذ   2-2-

حمله  تشخيص در شبکه بالای عملکرد به دستيابی جهت     

packet flooding ًکردن فراهم برای تلاش در شبکه مدیر ، معمولا 

 مدیر دیگر،به عبارت  است. حمله این برای بالا تشخيص نرخ

 تشخيص نرخ که است پارامترهایی و اعمال مقادیر دنبال به شبکه

 به تشخيص یا نرخ افزایش با اما دهد؛ افزایش امکان حد تا را

 توسط ( missPحمله ) عدم تشخيص احتمال کاهش عبارتی

ميابد.  افزایش  (faPاشتباه ) گزارش احتمال نفوذ، تشخيص سيستم

 احتمال کفه که نشان داده شده، هنگامی 4همانطور که در شکل 

از قبل  ،مقدار یعنی خود ماکزیمم به مقدار ترازو تشخيص عدم

شود، کفه احتمال شبکه، نزدیک می مدیر تعيين شده توسط

 رسد.می اشتباه به مقدار کمينه ممکن برای آن  گزارش

 

 
 حمله عدم تشخيص احتمال و اشتباه اخطار احتمال بين : مصالحه4شکل 

 این ميان مصالحه یک ایجاد فوق و مسئله حل برای پس

 شود:پيشنهاد می زیر بهينه سازی مسئله احتمالات،

 
احتمال عدم تشتتخيص حمله  نشتتان دهنده  missP جایی که

ست شخيص نفوذ اما  هافتاد اتفاقو حمله بوده  یعنی، ا ستم ت سي

شخ ست آن را ت ست  faP. دهد صينتوان شتباه ا  ،احتمال گزارش ا

شخيص ایی اتفاق نيافتاده اما یعنی در واقع هيچ حمله ستم ت سي

 احتمال که دهدمی نشتتان مستتئله اینکند. اعلام حمله می نفوذ
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شتباه اخطار شخيص  احتمال درحاليکه شود. کمينه باید ا عدم ت

دیگر احتمال تشتتخيص  یا به عبارت ،باشتتد مقدار از کمتر باید

های توزیع تعداد بستهدر حالت نرمال  .باشد -1حمله بزرگتر از 

و در حالت حمله با  λnاز تابع توزیع پواستتن با متوستتط  دریافتی

بر این اساس احتمال عدم تشخيص و  .کندپيروی می λiمتوسط 

 کنيم.احتمال گزارش اشتباه را در قالب روابط زیر بيان می

 

𝑃𝑚𝑖𝑠𝑠   =  𝑃(𝑚 < 𝑚𝑇ℎ  | 𝜆 = 𝜆𝑖)  = ∑
𝑒−𝜆𝑖𝜆𝑖

𝑘

𝑘!

𝑚𝑇ℎ

𝑘=0

 

         
   

𝑃𝑓𝑎 = 𝑃(𝑚 > 𝑚𝑇ℎ |𝜆 = 𝜆𝑛) = ∑
𝑒−𝜆𝑛𝜆𝑛

𝑘

𝑘!

∞

𝑘=𝑚𝑇ℎ+1

 

 

عداد Thm که در اینجا نه به دستتتت آمده بر روی ت تا ، آستتت

ایی تعيين شتتتود که های بيش از حد معمول، باید به گونهبستتتته

را ارضا کند. این سطح آستانه توسط یک روش     missPشرط 

 .تکرار شونده ودر قالب الگوریتم زیر قابل محاسبه است

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ستفاده ا Thmجهت محاسبه  missPاز رابطه مربوط به  ،این الگوریتم

 خود را با مقدار اوليه صفر مربوطکند. به این ترتيب ابتدا کار می

را با هر بار به روز رسانی   Thm کند. سپس مقدارشروع می  Thmبه 

missP که رابطه تا زمانی دهد.، افزایش می < missP  .نقض شود 

 ایج شبیه سازینت   3-

گيریم که در هر اسلات را در نظر می 5یک شبکه همانند شکل      

و  𝜆𝑛تعدادی بسته نرمال با نرخ متوسط دروازه زمانی، گره 

کند. را دریافت می 𝜆𝑖همچنين تعدادی بسته مخرب با نرخ متوسط

-اجرا می اسلات زمانی T=1000ها برای مدت زمان شبيه سازی

 شوند.

  ایدرون شبکه مهاجم با وجود اشياء اینترنت شبکه ساختار : نمونه5شکل 
 

 تغییرات سطح آستانه برای آلفاهای مختلف   3-1-

معرفی  گيریتصميم قانون از استفاده با آستانه سطح تعيين      

های مهم این سيستم تشخيص نفوذ به حساب شده، یکی از پارامتر

را  𝜆𝑖مقدار سطح آستانه را برای مقادیر مختلف  6آید. شکل می

 ،شوددهد. همانطور که مشاهده مینشان می به ازای سه مقدار از 

 ،باشد دتریحمله شد طیشرایعنی باشد  شتريب 𝜆𝑖هر چه  درواقع

 شتريب یريگ ميتصم هآستان دیمحدود با missP کیداشتن  یبرا

هرچه  نيهمچند. گردمی faP که این امر منجر به کاهش باشد

 شتريواند بتیباشد مقدار آستانه م  missPدر  شتريب یدرجه آزاد

 باشد.

 
 : تغييرات سطح استانه برای آلفاهای مختلف6شکل                    

Algorithm: IDS detection threshold 

________________   
Input      𝑃𝑚𝑖𝑠𝑠   .  𝛼 

Output  𝑚𝑇ℎ 

1: 0 ← 𝑝𝑚𝑖𝑠𝑠 

2: 0 ← 𝑚𝑇ℎ 

3: While   𝑃𝑚𝑖𝑠𝑠 < 𝛼 

 

4: 𝑃𝑚𝑖𝑠𝑠 ← 𝑃𝑚𝑖𝑠𝑠 + 𝑃(𝑋 = 𝑚𝑇ℎ) 

5: 𝑚𝑇ℎ ← 𝑚𝑇ℎ + 1 

 

6: End while 

_____________________ 
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 𝝀𝒊های عدم تشخیص حمله بر حسب حالت   3-2-

اگر در هر زمان بسته های ورودی کمتر از مقدار آستانه تعيين      

در این حالت سيگنال حمله صفر است.  ،شده در مرحله قبل باشد

در این حالت سيگنال  ،گتر از مقدار آستانه باشدراگر مساوی یا بز

های عدم تشخيص حمله تعداد حالت 7شکل حمله یک است. در 

-نشان داده شده است. همانطور که دیده می 𝜆𝑖بر حسب  missPیا 

همگرا   در هر دو حالت به مقدار کران بالا یعنی   missPشود مقدار 

 .شده است

 𝜆𝑖های عدم تشخيص حمله بر حسب : حالت7شکل   
 

 𝝀𝒊های گزارش اشتباه برحسب حالت   3-3-

  𝜆𝑖؛ در هر مقدار از  𝜆𝑖برحسب   faPبرای بررسی تغييرات       

را در شبيه سازی اعمال  8 حد آستانه به دست آمده در شکل

𝜆𝑛های دریافتی را با کنيم. بستهمی = گيریم. در در نظر می  3

با حد آستانه مقایسه  های دریافتی راتعداد بسته  𝜆𝑖هر مقدار از 

گردد. بدین کنيم و اگر بيشتر بود گزارش اشتباه اعلام میمی

گردد. ترسيم می 7در شکل   𝜆𝑖برحسب   faPترتيب منحنی 

شود. کمتر می  faPبيشتر باشد  𝜆𝑖شود که هر چه مشاهده می

( کمتر faPاحتمال گزارش اشتباه ) چنين در مقادیر بزرگ هم

 است.

 

 

 
 𝜆𝑖های گزارش اشتباه برحسب : حالت8شکل                        

 

 جمع بندی 

  تشخيص حمله  باب در تحليلی چارچوب یک ،مقاله این در       

Packet Flooding  این .شد انجام اشياء اینترنت هایشبکه برای 

 ایجاد به منجر حمله، بزرگ احتمالات وجود که دارد وجود واقعيت

 .شودمی آن عملکرد چشمگير کاهش و شبکه در بزرگتر صف طول

این دست از  با مقابله برای پيشنهادی، نفوذ تشخيص سيستم این

 شبکه کردن محدود به ازدحام، اقدام ایجاد از جلوگيری و حملات

-می معمول بيش ازحد نرخ ورود  با هایبسته فيلتر از استفاده با

 و احتمال  عدم تشخيص احتمال رساندن به حداقل معيار کند.

 تعداد تکيه بر با و تصميمگيری قاعده یک قالب در اشتباه، اخطار

 یکی گيرد. می صورت معمول، بيش ازحد نرخ ورود  با هاییبسته

آستانه  مقدار انتخاب مهم، این به رسيدن برای ما هایچالش از

 شبکه مدیر توسط و بود خواهد حمله احتمال از تابعی که است

 شوند تعيين کوچک حد امکان تا باید آستانه این شود.می تعيين

 را اشتباه اخطار احتمال حمله، بزرگ احتمالات در بتواند تا

 .کند مينيمم
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